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‘m Obsah prednasky

1. Uvod
¢ motivace, funkce, architektury
2. Meziprocesova komunikace
¢ zpravy, spolehlivost, RPC, skupinova komunikace
3. Synchronizacni algoritmy
¢ fyzické a logické hodiny, vylouceni procest, volba koordinatora
¢ kauzalni zavislost, dorucovaci protokoly, virtualni synchronie
¢ distribuovany konsensus, detekce globalniho stavu
4. Distribuovana sdilena pameéet’ (DSM)
¢ konzistencni modely, distribuované strankovani
5. Sprava prostredkt
¢ zablokovani, distribuované algoritmy detekce
¢ sprava prostoru jmen, kapability
6. Procesy
¢ vzdalené spousténi procesl, migrace, vyvazovani zatéze
7. Replikace
¢ replikace, aktualizacni protokoly
¢ Kklientocentrické konzistencni modely, epidemické protokoly



‘m Literatura

® Pokryva prednasenou (a zkousenou) latku
« Tanenbaum, van Steen: Distributed Systems - Principles and Paradigms, 2nd ed
« Chow, Johnson: Distributed Operating Systems & Algorithms

® DalSi zdoje informaci o DS
 Kshemkalyani, Singhal: Distributed Computing - Principles, Algorithms and Systems
* Coulouris, Dollimore: Distributed Systems - Concepts and Design, 4th ed
» Singhal, Shivaratri: Advanced Concepts in Operating Systems
» Sinha: Distributed Operating Systems - Concepts and Design

® Formalni metody a distribuované algoritmy
« Santoro: Design and Analysis of Distributed Algorithms
« Mullender: Distributred Systems, 2nd ed

® slajdy nejsou skripta
® tzv. 'uCebni texty' D.O.S. nepouzivejte
- na rlznych férech a skladistich védomosti
- velmi zastaralé, nepresné, nelplné, chybové



'\ “Definice”

Distribuovany systém
je systém propojeni mnoziny nezavislych uzid,
ktery poskytuje uzivateli dojem jednotného systému

Hardwarova nezavislost
¢ uzly jsou tvoreny nezavislymi “pocitaci” s vlastnim procesorem a paméti
¢ jedinou moznosti komunikace pres komunikacni (sitové) rozhrani
Dojem jednotného systému
¢+ uzivatel (Clovek i software) komunikuje se systémem jako s celkem
¢ nemusi se starat o pocet uzl{, topologii, komunikaci apod.

distribuovany systém - cela skala rliznych reseni
¢ multiprocesory na jedné zakladoveé desce
¢ celosvetovy systém pro miliony uzivatell
¢ moderni technologie: cluster, cloud, grid, ...

Zameéreni prednasky: uzel = (‘bézny’) pocitac, bézna sit/, softwarovy systém
¢ principy, algoritmy



“b\ ) 199x - Distribuované operacni systemy

= operacni systém vyvinuty specialné pro potreby DS

= “zlaty vek”: 90. léta - Amoeba, Sprite, V, Chorus, Mosix ... T4

" soucasti jadra OS podpora distribuovanosti, komunikace, synchronizace

= aplikace: transparentni vyuziti distribuovanych sluzeb

" neexistuje rozdil mezi lokalni a distribuovanou aplikaci

" nesplnéna oCekavani, zadny systém nedotazen do masové pouzitelného stavu

. Lokalni | . Lokalni |

gaplikace Distribuovana aplikace gaplikace

...... II I Il

Distribuovany operac¢ni systém

1 1 ] [
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‘W 200x - Distribuované frameworky a aplikace

" softwarovy priimysl - jiny smér

" dominance MS Windows, UNIX / Linux

= pouziti nékterych principl a mechanismi distribuovanych systémd

" libovolny lokalni OS, rozSitujici vrstva - distribuované prostredi + dalSi sluzby

"= prostredi pro distribuované aplikace — middleware (OSF DCE, CORBA, DCOM, Globe, ..)

. Lokalni | . © Lokalni

aplikace Distribuovana aplikace aplikace

P II I I II ............ .......... —

Distribuovana mezivrstva (middleware)

Y s Y \ , Y A
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(Linux) (W in XP) (Solaris)

sit




‘ﬁv 201x - Cloud computing

" service-oriented computing
= Saas, PaaS, [aaS

" nutna podpora virtualizace

= kompletni infrastruktura pripravena k pouziti

" Windows Azure, Amazon Elastic Compute Cloud,

onitoring Collaboratio

Apphcatlon

Platform

.Hﬁg

Runtime

Infrastructure

=

Compute

Block Storage

Cloud Computing

Tablets

Execution
Models

Data
Management

MNetworking

Business
Analytics

Messaging
Caching

Identity

High-Performance
Computing

Media

Comimerce

SDKs

Google Cloud Platform,




‘1\3« Distributed Computing

Obecné principy distribuovanych systém( aplikovatelné na r{izna prostredi

® mobilni systémy
- bezdratové sité, routing, lokalizace, replikace
® ubiquitni a pervasivni systémy
- mikrouzly, kazdodenni sci-fi, samoorganizace, kolektivni znalost a rozhodovani
® peer-to-peer sité
- sdileni MM obsahu, P2P vypocty, distribuované ukladani, replikace, dlivéryhodnost
® content management (sprava obsahu)
* publish-subscribe, media distribution, streaming
* distribuovani agenti
» mobilita, migrace, task-oriented entities, kooperace
® cluster / grid (LHC-CERN) [ cloud / sky computing
® distribuované databaze, NoSQL databaze, Big Data
* distributed data mining (dolovani dat)



‘W Motivace a cile navrhu distribuovaného systému

Motivace
¢ Ekonomika
e sit' béznych PC x supercomputer
¢+ Vykon
e technologické limity
¢+ Distribuovanost
e ‘inherentni distribuovanost’
¢+ Spolehlivost
e vypadek jednoho uzlu x vypadek CPU
¢+ Rozsiritelnost
e pridani uzlu x upgrade centralniho serveru

Cile navrhu

Transparentnost — pristupova, lokacni, migracni, replikacni, ...
Prizptsobivost — autonomie, decentralizované rozhodovani, ...
Spolehlivost

Vykonnost

Rozsiritelnost — rozdilné metody pro 100 a 100.000.000 uzl{

* & & & oo o



‘m Transparentnost

na Urovni komunikace s uzivatelem, komunikace procesl s jadrem
stupen transparentnosti x vykonnost systému

" Pristupova
¢ proces ma stejny pristup k lokalnim i vzdalenym prostredkm
¢+ jednotné sluzby, reprezentace dat, ...
= Lokacni
¢ uzivatel (proces) nemuze fici, kde jsou prostredky umistény
¢ nevyhovuje: pocitac:cesta/soubor
" Exekucni / Migracni
¢ procesy mohou bézet na libovolném uzlu / premistovat se mezi uzly
" Replikacni
¢ uzivatel se nemusi starat pocet a aktualizaci kopii objektd
" Perzistentni
¢ uzivatel se nemusi starat o stav objektd, ke kterym pristupuje
" Konkurencni
¢+ prostredky mohou byt automaticky vyuzivany vice uzivateli
" Paralelismova
¢ rlizné akce mohou byt provadény paralelné bez védomi uzivatele



‘W Prizplisobivost, spolehlivost

Prizplisobivost
" Autonomie
¢ kazdy uzel je schopny samostatné funkcnosti
" Decentralizované rozhodovani
¢+ kazdy uzel vykonava rozhodnuti nezavisle na ostatnich
= Otevrenost
¢ Ize zapojit riizné komponenty vyhovujici rozhrani
¢ oddéleni interface x implementace
= Migrace procest a prostredki
¢ procesy i prostredky mohou byt premistény na jiny uzel

Spolehlivost
" Teorie: nespolehlivost jednoho serveru 1%
= nespolehlivost ¢tyr servert 0.014 = 0.00000001
" Leslie Lamport: distribuovany systém je ...
"'systém, ktery pro mé odmita cokoliv vykonat,
protoze pocitac, o kterém jsem nikdy neslysel, byl nahodné vypnut"




‘;\)« Rozsiritelnost

vave . serverim, sluzbam,
Rozsiritelnost - scalability

tabulkam, algoritmdm, ...

" Rozdilné metody pro 100 uzlG x 100 miliond uzlG

" Princip: vyhnout se cemukoliv centralizovanému & £
¢ Zadny uzel nema Uplnou informaci o celkovém stavu systému
¢ uzly se rozhoduiji pouze na zakladé lokalné dostupnych informaci
¢+ vypadek jednoho uzlu nesmi zplsobit nefunkénost algoritmu

¢+ nelze spoléhat na existenci presnych globalnich hodin
e 'kaZdou celou hodinu si vsechny uzly zaznamenaji posledni zpravu'

= DalSi problémy
¢ koordinace a synchronizace
¢+ geograficka odlehlost, administrace

= Techniky Skalovatelnosti
¢ asynchronni komunikace
¢ distribuce
¢ caching a replikace



‘W Vykonnost, chyby navrhu

Vykonnost

" Teorie: vice uzl{ vyssi vykon

" Praxe: vyrazné nizsi nez linearni nardst vykonu
= Priciny: komunikace, synchronizace, komplikovany software
= Granularita vypocetni jednotky

Chyby navrhu distribuovanach systémii
= Sit’ je spolehliva

"= Sit’ je zabezpecena

= Sit’ je homogenni

= Topologie se neméni

= Nulova latence

" Neomezena kapacita sité

= Jeden administrator



‘w Paralelni architektury

Tésné spfazené

(Tightly coupled

Paralelni architektury

Multiprocesory

(sdilend pam ét)

Bus

Volné spfazené

oosely coupled)

Multicom putery

(vliastni pamét)

Switched Bus

Switched




‘w Multiprocesory — sbérnicova architektura

CPU CPU CPU
Paméeét

cache cache cache

Sbérnice

Sbérnicova architektura
¢+ sdilena sbérnice mezi procesory a paméti
¢+ levna, bézné dostupna
¢ max. 32 (64) uzlt
¢ cache — synchronizace



‘W Multiprocesory — prepinacova architektura

Pam éti

M M M M
Procesory Paméti
P P \ / M
P P M
P P M
P pL—" /I iy Y

Procesory /I

Crosspoint switch 2x2 switch

Prepinacova (switched) architektura

¢ Mozné zapoijeni i vétsiho poctu uzl{

¢ Mrizka - crosspoint switch
e sbérnicova mrizka - procesory x pamétové bloky
e nakladné — kvadraticky pocet prepinact

¢+ Omega network
e postupné prepinana cesta mezi procesorem a paméti
e pii vétSim poctu Urovni pomalé
e pocet prepinacli n * log n



‘w Multicomputery — sbérnicova architektura

Lokalni pameét Lokalni pamét Lokalni pamét

Procesor Procesor Procesor

Sit

Sbérnicova architektura
¢ vlastni pamét’ kazdého uzlu — vyrazné nizSi komunikace
moznost teoreticky neomezeného poctu uzll
levna, bézné dostupna
‘normalni’ pocitacCe propojené ‘normaini’ siti

®* & oo o

Ize i jiné provedeni: processor pool



‘l\i Multicomputery — prepinacova architektura

{H b

(a) (b)

Prepinacova (switched) architektura
¢ Mrizka
e relativné jednoducha (dvourozmérnd) implementace

e vhodné pro reseni ‘dvourozmérnych’ problém — grafy, analyza obrazu, ...

¢ Hyperkrychle
e n-rozmérna krychle, ¢asty rozmér 4
e kazdy uzel pfimo propojen se sousedy ve vSech rozmérech
e supercomputers - tisice az miliony uzl{
— 2012 IBM Sequoia Blue Gene - 1.5 mil cores, 1.5 PB RAM, 8 MW .....

Linux ©



‘;\ﬁ NUMA

Non Uniform Memory Access

Intecconnection Network

" S-COMA - Simple Cache-Only Memory Architecture
¢ pozadavek na nelokalni data je propagovan vyssi vrstve
" ccNUMA - Cache Coherent NUMA
¢ globalni adresace, konzistence cache
* NUMA-faktor - rozdil latence lokalnich a vzdalenych pamétovych pristupd



‘;\3} GPGPU

General-purpose computing on graphics processing units
® Frameworks

* OpenCL, CUDA, C++Amp
® Tesla GPU, Kepler, ...

+

CPU GPU
MULTIPLE CORES THOUSANDS OF CORES




‘w Mechanismy sdileni paméti (

implementace ]

hardware software
e
M MU (O] Language /RT
Bus Switched NUMA Distrib. Distrib. Distrib.
multiproc. multiproc. strankovani sdilené objekty
promeénné
Sequent Dash Cm* lvy M unin Linda
Firefly Alewife B utterfly M irage Midway Orca
cache bl. cache bl. page page data str. object

<€

Tightly coupled

BusMP - Firefly - DEC, 5xVAX on a bus, snoopy cache
SWMP - Dash - Stanford, Alewife - MIT
Cm* - hw pristup do mameéti, sw caching

Loosely coupled

jednotka
sdileni

>



‘W Komunikace

absence sdilené paméti — zasilani zprav
RPC, doors, RMI, M-queues, ...

Jednotny komunikacni mechanismus
¢+ jednotny obecny mechanismus pro rozdilné podminky
e lokalni komunikace, rychla sit’, vzdalené sité s pomalym pristupem
¢ nizka rezie
e lokalni sluzby
¢ sila sluzeb
e mapovani, sdileni, ochrana, ...
+ flexibilita
e nespolehlivost dalkové komunikace, zpozdéni, zabezpeceni
¢ distribuované aplikace
e typicky ignoruji problém sitové rezie



‘W Klient — server model

¢c¢ekanina odpovéd

Clion{  — e <[ prezentace ]
odpoveéd
<[ aplikaéni server ]
Cekanina zadost

Server 2 —mmmmmmmmmmm e — ) % db server ]

zpracovani zadosti,

Server 1

provedenisluzby

Lokalni Vzdaleny

server Klient server




Client Server Client Server
" TCP - standard pro spolehlivy 1 1
¢ ale: vétSina komunikace b ap
v ramci rychlé a relativné - SYN,ACK(SYN) SYN,ACK(FIN),answer, FIN
spolehlivé LAN TN il
, .. 3
¢ nevyhoda TCP - slozitost 4 \\_\ACK(SYN) — e ACK(FIN)
protokolu, mensi vytéznost sit¢ ~ ° et
AN~
= specializované protokoly pro ACK(req+FIN)f6
(spolehlive) lokalni site i
¢ optimisticke answer 8
. “_q
¢ vysoky vykon za cenu
slozitéjsiho zotaveni z chyb Tine 9~ Time
¢T/TCP, FLIP, ... i ACK(FIN) — i




‘W Spolehlivost komunikace

= duplicita zprav - Cislovani, zahozeni - posledni zprava / okno
= predbihani zprav - Cislovani, zprava o nedoruceni - rezie, okno
= ztrata zpravy - komplikované&jsi

¢ klient vyslal zadost a nevi ........

¢ ztrata Zadosti / ztrata odpoveédi / priliS pomala komunikace

¢ typické resSeni: potvrzovani, timeout, opakovani

timeout
& * * *
K lie nt aE S s b L L b CEEEEEELEE i o) CEEE
.
<
v
[ ]
s *
N
q
a
a
.' ------
Server
ztracenéa ztracené opozdéné potvrzené

zprava potvrzeni potvrzeni doruceni



‘W Spolehlivost komunikace

" potvrzovani — zvyseni rezie — odpoved’ = potvrzeni prijmu
"= pri delSim zpracovani - timeout serveru nebo klienta
= dalSi sluzebni zpravy - ACK, NAK, AYA, IAA, CON, ...

Klient

Server
dorucena potvrzeni netrpélivy odeslani

zprava pfijm u klient odpovédi



‘w Prenos dlouhych zprav

" jednotka prenosu = zprava

¢ prilis dlouha — rozdéleni na pakety
" co potvrzovat?

2 rezie pfi spravném prenosu !
¢ kazdy paket? >
¢ cela zprava?

J rezie pfi Spatném prenosu ! }
" mozné resSeni - burty (davka, blast, burst)

¢ potvrzovani davky (definovany pocet paket()
¢ v poradku cela davka — ACK

¢ predbihani, vypadek — NAK

e prenos celé davky / od mista vypadku
¢ ztrata posledniho (-ich) paketd — timeout

Klient

L _‘_ "f“ _‘ NAK

HE TR
I ARARY 2y
; I I I & Inak
Server sossssssteEeslessrTesssssfetessse-
davka OK

ztraceny

O K timeout
paket



‘W Pevné a dynamické davky

= pevné davky - jednodussi
¢ pri vyssSi zatézi sité velka chybovost
¢ pri volné siti nizka vytéznost

= dynamickeé davky - Uprava velikosti podle aktualni situace
¢ n-krat spravny prenos davky — zvétseni
¢ Spatny prenos — zmenseni
¢ vysoka vytéznost aniz by jeden prenos omezoval ostatni
¢ konsensus o velikosti davky!



w Spolehlivost serveru

Neprichazi odpoved’ klientovi:
¢ ztratila se zprava se Zadosti
¢ ztratila se zprava s odpovedi
¢ server je priliS pomaly nebo zahlcen
¢ server nefunguje

P fijem PFijem PFijem
Zpracovani Zpracovani Crash
REP Odpovéd No REP |[Crash No REP
(a) (b) (c)

" Havarie serveru
¢ obecné nelze zjistit, zda se operace provedla
¢ i kdyz Ize, pro neékteré sluzby narocné (transakce)



‘W Sémanitka zpracovani

idempotentni sluzby
¢ nevadi opakované provedeni sluzby

¢oseltil+1
4 < vyber 1000000 $ z mého Uctu ©

= exactly once sémantika

¢ pro nékteré sluzby nelze (tisk na tiskarne)
= at-least-once sémantika

¢ sluzba se urcité alespon jednou provede

¢+ nelze zajistit, aby se neprovedla vicekrat
= at-most-once sémantika

¢ sluzba se urcité neprovede vicekrat

¢+ nelze zajistit, ze se provede



‘W Havarie klienta

sirotci (orphans)
typicky se neresi — specializované dlouhotrvajici vypocty




‘X)} Havarie klienta

sirotci (orphans)
typicky se neresi — specializované dlouhotrvajici vypocty

" exterminace
¢ klient po zrozeni sam zrusi sluzbu

" reinkarnace
¢ klient po zrozeni nastartuje novou epochu
¢ server zrusi vSechny ulohy patfici do proslych epoch

" expirace
¢ Uloha ma pridéleno kvantum casu
¢ pri prekroceni si server vyzada nové kvantum



‘w Implementace vzdaleného volani

main ()

{
struct message ml, m2;
for (;7)

{
receive( &ml) ;
switch( ml.opcode)

{
case SERVICEl: fncl( &ml, &m2); break;

case SERVICE2: fnc2( &ml, &m2); break; klient

case SERVICE3: fnc3( &ml, &m2); break;

default: m2.retval = ERR BAD OPCODE;
}

send( ml.client, &m2);

} fnc ()
} {

struct message m;
m.opcode = SERVICE];
m.argl = ...;
m.arg2 = ...;
send( MY SERVER, &m);
receive( &m) ;
if( m.retval !'= OK)
error handler( m.retval);
process _data( &m.data);




‘w RPC - vzdalené volani procedur

Meziprocesova komunikace vétsinou prilis nizkolrovnova
Idea: priblizit zazitym mechanismtm volani procedur
RPC - Remote Procedure Call

Klient

/

™~

Zabaleni

Rozbaleni

A

Jadro

Zabaleni

Rozbaleni
N

/

Server

Jadro




‘1\3« RPC — mechanismus volani

Klientova funkce normalnim zplsobem zavola klientsky stub

WooNOUL AWM

—
o

Stub vytvori zpravu a zavola jadro

Jadro poSle zpravu jadru pocitace, kde bézi server
Vzdalené jadro preda zpravu stubu serveru / skeletonu

Stub rozbali parametry a zavola server

Server zpracuje pozadavky a normalnim zplsobem se vrati do stubu
Stub zabali vystupni parametry do zpravy a zavola jadro

Jadro poSle zpravu klientovu jadru
Klientovo jadro preda zpravu stubu

Stub rozbali vystupni parametry a vrati se ke klientovi

/(Zabaleni
Klient
N

Rozbaleni

A

abale

[~

Rozbaleni

~N

ni

/

Server

[~ —

Jadro

Jadro




‘w RPC - spojeni

Kompilace
+ Klient a server jsou programovany "lokalng"
¢+ Vytvori se stub (klient) a skeleton (server)
Spojeni
¢ Server se "zviditelni" (exporting, registering) - binder, trader, broker
+ Klient se "spoji" (binding) se serverem
Vyvolani
¢ Vytvori (marshalling) a prenese se zprava
¢ Potvrzovani, exception handling

Directory machine

yl Directory
server . :
A 2. Register service

Server machine

3. Look up server

Client machine

________EECEEC______# Server | 1. Register endpoint
Client >
\ 9
4. Ask for endpoint DCE
daemon Endpoint

table



‘3\) P¥iklad IDL (DCE)
z jednoznacny id rozhrani ]

[ uuid(a01d0280-2d27-11c9-9fd3-08002b0ecef1), version(1.0) ]

definice rozhrani ]
interface math{

const long ARRAY_SIZE = 10; - omezeni velikosti poli ]
typedef long array_type[ARRAY_SIZE]; )

long get_sum([in] long first, [in] long second);
void get_sums([in] array_type a,

[in] array_type b, _ [ vstupni / vystupni parametry ]
[out] array_type c); o




‘w RPC — kompilace modulti

L Uuidgen J

Interface
definition file

v

LIDL comp|ler
‘ Client code ‘ Client stub Header ‘ Server stub ‘ Server code
#include #include
[ C compiler J [ C compiler j L C compiler j [ C compiler j
Client Client stub Server stub Server
object file object file object file object file
v Runtime Runtime v
L Linker Fi library ‘ library ﬂL Linker J
A4 A4
Client Server
binary binary




‘w RPC — kompilace modulti

klient int funkce(in int 1limit, inout char pole[limit]) ; server

-l RPC fen >

dul.h #include “modul.h”
#include “modul.h” moduz.
i f k i 1i i
char* buf: _._I_.€>int funkce( int 1limit, char* pole) ; <?._._._ int unkce (int imit,
! char* pole)
= funkce (10,buf) ;
A A
| |
v | v
modul_cli.c modul_srv.c
#include “modul.h” #include “modul.h”
iint funkce(int limit, for(;;) |
char* pole) receive () ;
{
rc = funkce (mpl, mp2);
send () ;
receive () ; send () ;
} }

kernel % kernel




‘1\3« RPC - problémy

Problémy
" reprezentace dat
¢ endians, float, kddovani retézci
= pristup ke globalnim proménnym
¢ neexistence sdilené paméti
¢ mozné reSeni DSM — priliS tézkopadné
= predavani ukazatell, dynamické struktury
= predavani poli
¢ copy/restore, aktualni velikost
= variabilni parametry - printf
= skupinova komunikace

= komunikacni chyby - odliSna sémantika /Dalél’ mechanismy:\
=  bezpecnost SRPC
Asynchronous RPC
v Doors, RMI
RPC obecne MPI, MQ, MOM, ...
< uZite¢né, prakticky pouZitelné (a pouZivané) \_ J

¥ neni zcela transparentni, nutno davat pozor na omezeni



‘W Message passing interfaces

Criteria of

Message-
Passing
Tools

s ™~ I —_—
General-Purpose —(_ﬁ(_c_;’ _}'IPI. |l4._ F:‘j N!_D
b y
Application Domain -
Application-Oriented 455:_(_"1{1_“5‘ l(‘("El%(_"___,D
vy
3 e —
Data Parallel — __ACS‘ MPI, p4, PVI_\SI?D
b oy T T
P i [ Functional | . —
rogramming unctiona ~ MPIL. PVM —
Maodel Supported Parallel - @ @@
S
I ~ S
Object-Oriented R
y
- - R —_—
Client—Server — —__MPF, RPC >
-
- ~
Communication — —
Model Peer—to—Peer < ACS,MPL p4. PVM_ D
A — e
Active Message < U-Net, AM >
. A
s ~ I
Portable < ACS,MPLPVM __~
. e iy
Portability - - I —
System-Dependent C-..____(_J_[\_,-'I_I\’l_]_), NX >
e _/
Adaptive 4’:;__@.(;_&3 Madeleine >
A
Adaptivity _ —
Nonadaptive ::__I\IE’I_. p4, PVM >
e _J



‘;\5. Message Queues
Client's receive " '
Receiving client

Sending client Routing table Send queue queue % 3
\ LY /
Queue L Queue
Program manager manager Program
MQ Interface /\EI , N
Server I
Stub stub | [MCA MCA Stub
\ D D
RPC Local network :
Enterprise network
(synchronous) To other remote
queue managers

Message passing

(asynchronous)
Alias table Routing table
LA1 |QMC QvB | sQ1 Alias table Routing table
LA2 |QMD QMC | sQt LA1 | QMA QMA | SQ1
QMD | SQ2 LA2 | QMD QMC | sQ1
QMD | sQ1

SQ2 |= —| sa1 o
QMA |:| SQ1

, QMB
Routing table sa1 _|II1TH QmMcC Routing table
QMA | sQ1
QMA | sQ1

QMC | sQ2 sQ2 | 1] |—\ QMB | sQ1
QMB | SQ1 QMD | sa1

Alias table

LA1 | QMA 1] sQ1

LA2 | QMC

QMDD




‘W Skupinova komunikace

Jeden odesilatel — vice prijemcti

" Atomicita
¢+ doruceni vsem ¢lendim nebo nikomu
¢ evidence a zména clenstvi

" Synchronizace
+ dorucovani od rliznych odesilatel(

= Uzavrena skupina

¢ pouze Clenové skupiny

¢ vhodné pro kooperativni algoritmy
= Otevrena skupina

¢ zasilat zpravy mize kdokoliv

¢ vhodné pro distribuované sluzby,
replikované servery

Koordinator
= Vnitfni usporadani skupin
¢ vSechny procesy rovnocenné
¢ hierarchické usporadani
¢ koordinator skupiny



w Konkurencni zasilani zprav

Problém:
rlizné poradi doruceni zprav

Uzel B:
A X +=1;
E: x*=2;
Uzel D:
E: x*=2;
A: x+=1;

Dorucovaci protokoly
" prijem

¢+ kdy prisla sitova zprava
= doruceni

¢ predani prijemci

Prekryvajici se skupiny

'

A

1
-

Lk




‘;\X« Synchronizace

" |ogické a fyzické hodiny a jejich synchronizace

= distribuované vylouceni procest

= volba koordinatora

= dorucovaci protokoly, virtualni synchronie, zmeény clenstvi ve skupinach
= detekce globalniho stavu

distribuovany konsensus

neexistence sdilené paméti - zpravy
rozprostrena informace mezi nékolika uzly
rozhodovani na zakladé lokalnich informaci
vylouceni havarijnich komponent
neexistence spolecnych hodin

lokalni ¢as

101 102 103 104 105
¢ I ¢ I I
file.c file.obj
lokalni ¢as
99 100 101 102 103

I I I ¢ I

file.c



‘;\x« Fyzickeé hodiny

Synchronizace s fyzickym casem
= jak sesynchronizovat lokalni hodiny jednotlivych komponent systému
= jak sesynchronizovat jednotlivé hodiny mezi sebou

Fyzicky Cas

= astronomické méreni — solarni sec. = 1/86400 solarniho dne

= 1948 - atomové hodiny - 1s = 9 mld prechodl atomu cesia 133

= 1950 - TAI - Bureau International de I'Heure — préimér asi 50 laboratori
= 1 TAI den je o 3 ms kratSi nez solarni den

" rozdil >800 ms — vlozena sekunda — Universal Coordinated Time UTC

= vysilani UTC (kratké viny, satelit) — nepresnost cca 0.1 - 10 ms

my instrukci ]




‘;\ﬁv Fyzickeé hodiny

Synchronizace s fyzickym casem
= jak sesynchronizovat lokalni hodiny jednotlivych komponent systému
= jak sesynchronizovat jednotlivé hodiny mezi sebou

Fyzicky Cas

= astronomické méreni — solarni sec. = 1/86400 solarniho dne

= 1948 - atomové hodiny - 1s = 9 mld prechodl atomu cesia 133

= 1950 - TAI - Bureau International de I'Heure — préimér asi 50 laboratori
= 1 TAI den je o 3 ms kratSi nez solarni den

" rozdil >800 ms — vlozena sekunda — Universal Coordinated Time UTC

= vysilani UTC (kratké viny, satelit) — nepresnost cca 0.1 - 10 ms

Posledni zmeéna UTC 30.6.2012 neprobéhla zrovna podle predstav MTU.
Problémy hlasily hlavné servery s OS Debian Linux, nékteré z nich postihl kratky

vypadek. Poruchy hlasil také Reddit, ktery mél potize kvili databazim Cassandra
a programdm napsanym v Javé. V jeho pripadé vsSak urcitou roli zrejmé hraly
také bourky v Severni Virginii.




‘w Synchronizace fyzickych hodin

vnitrni hw hodiny C, fyzicky Cas t
hodiny na pocitaci p v Case t je Cp(t)
presné hodiny: Cp(t) = t Vt, tedy dC/dt = 1

mira presnosti p: -~ < 3¢ < (40

dt

dc
dat dc
dt
rychlé

hodiny _ dc

c T a
(Iokalni hodiny) / '
pomalé
hodiny

t (UTC)

maximalni odchylka dvojice hodin 2pAt
pozadovana odchylka & = intervaly max. d/2p



| - doba zpracovani zadosti

" jeden pasivni time server (UTC)
= periodické dotazy v intervalech §/2p
=T =T UTC + (T1-TO0-1)/2
" nikdy neprerizovat najednou !
= (dis)kontinuita
= postupna zmeéna
= zrychlovani nebo zpomalovani




‘W Berkeley algoritmus

= aktivni time server

= periodicky se pta ostatnich na rozdil Casu

" pocita prdmér, vrati rozdil

" postupna synchronizace

3:00

(D

3:00

:00
2:50

36

3:00

+25/I

P

7

SRS

3:25

20 +15
3.05 3:05



‘1\3« Dalsi algoritmy

Distribuovany algoritmus

= zadny server ani koordinator

= resynchronizacni intervaly pevné délky

" j-ty interval: TO+iR .. TO+(i+1)R

" broadcast (ve fyzicky nestejny cas), spocitani priméru
" pripadné zahozeni extrémU

Intervalovy cas

= Cas neni okamzik ale interval

= porovnani Casll - nékteré casové Udaje jsou neporovnatelné
= time clerk (klient) — urcovani Casu, zapocitani odchylky

= napr. DCE — 33 knihovnich funkci



‘}\) Logické hodiny

Problém: fyzické hodiny nelze dostateCné presné sesynchronizovat
Lamport:

= ddlezité poradi, nikoliv presny cas

= nekomunikujici procesy nemusi byt sesynchronizovany

el —P e2 usporadani v ramci procesu p
send(m) resp. rcv(m) je odeslani resp. prijem zpravy m

__——

2< Kauzalni zavislost kauzalné vazané
udalosti

= jestlize 3p: el »P e2 potom el — e2

" V¥ m: send(m) — rcv(m)

" jestlizeel » e2 & e2 - e3 potom el —» €3
Udalosti konkurentni: el + e2 & e2 + el

Logické hodiny konkurentm
" udalost a, cas C(a) udalosti

" jestlizea — b pak C(a) < C(b)




‘W Synchronizace logickych hodin

Synchronizace podle prijimani zprav - casova znacka zpravy Tm
" Proces /vysila v Case C,(a) zpravu m; Tm = C (a)
= Proces j prijme zpravu mv Case Ci(b). Pak C; = max(Ci(b), Tm+1)

6 8 10 6 8 10
) )
12 16 20 12 16 20
18 24 30 18 24 30
— )
24 32 40 24 32 40
30 40 50 30 — |40 50
= =
36 < 48 5 60 36 51 60
42 56 70 42 59 70
E Z
( 48 64 80 60 67 80

€) (b)
[Jo@)ka’lm’ch hodin |

Zaplnéni
= udalost a v procesu i, udalost b v procesu j

- _Ds . ' Vektorové / maticové hodin
= C(a)=C(b) & Pi<Pj = C'(a)<C'(b) ntralta y
" berkrat/.Cke,, USpOFa,da’nll - dorucovaci protokoly

- virtualni synchronie




‘w Logické hodiny a kauzalita

Kauzalni zavislost

" jestlize 3p: el -»P e2 potom el — e2

" ¥V m: send(m) — rcv(m)

" jestlizeel - e2 & e2 —» e3 potom el — e3

Plati ©
= jestlizea —» b pak C(a) < C(b)
Neplati ®

= jestlize C(a) < C(b) pak by bylo hezké aby a » b

Jak tedy zjistim kauzalitu udalosti?
" pozdéji - vektorové hodiny

[




‘& Vzajemné vylouéeni procesii

" neexistence spolecné paméti - semafor!

" pouze zpravy
" korektnost
= ZpUsoby reseni

¢ centralizovana ochrana pristupu
¢ permission-based

e Casoveé znacky Lamport (3n), Ricart-Agrawala (2n)

e volby Maekawa (sqrt n), Agrawal-EIAbadi (log n)
¢ token-based

e token-passing Suzuki-Kasami

e strom Raymond

e token ring



‘W Centralizovany algoritmus

Centralizovany algoritmus
¢ jeden server s frontou - sekvencér
¢ zadost / potvrzeni / zamitnuti / uvolnéni
¢+ centralizovana komponenta
e ideové nevhodné
e vypadek serveru - ztrata informace, nutnost volby
e vypadek klienta - problém vyhladoveéni (starvace)

@Ci@ ONONO ONONO

Zamitnuti

zadost OK zadost Uvolnéni O K
V/ f V/

© © ©

Zasobnik




‘w Lamporttliv algoritmus

Idea: Proces vysle zadost a Ceka az
¢ dorazi odpovédi od vsech procest a
¢ vSechny zadosti v jeho fronté maji vétsi Casovou znacku

proces p, Casova znacka odeslani jeho zpravy 7p, fronta zadosti a potvrzeni
zpravy typu req, ack, rel
akce se zpravami send, add, del

Udalost Akce procesu p
Zadost Mp send Mp={req,p,Tp} /( ulozeni zadosti

y — : ] a odpovéd s vlastnim ¢asem
Prijeti Zadosti Mi add Mi; send {ack,p,Tp}

v e - TAA
Prijeti potvrzeni Al 2 I _/( od vSech pfislo novéjsi potvrzeni
Podminka vstupu Mp | V izp 3 {ack,i,Ti} : Tp<Ti )

& V {req,i=p,Ti } : Tp<Ti ‘ﬁ’f neeviduju starsi zadost

Uvolnéni Rp send {rel,p,Tp}
Prijeti uvolnéni Ri del {req,i,Tk}: Tk <Ti S po pFijeti uvolndni smazu stardi

Zadosti tohoto procesu




‘w Lamporttiv algoritmus

Vstup A Zadost B o vstup
do kritické sekce

Uvolnéni A Uvolnéni kritické
a vstup B sekce




initially: (Vg:: —zq)

program p: doforever —
{ ~zp }
Ty, Fy 1= true, ¢,
; { zp }
(||g:p#g: send F;, to co p,q
; receive-acknowledgement from co p,q

{ "z VEFp<Fy H{ Fp<eq }
)
 { zp H (Va:p#q: (mzg V Fp<Fy) A Fp<cq) }
Critical Section p
, T, .= false
od



‘w Vylouceni procesii - Ricart & Agrawala

Proces chce vstoupit do kritické sekce:

¢ zaSle zadost s TM ostatnim procestim a ¢eka na vSechny doslé odpovédi s potvrzenim
Proces prijme zpravu se zadosti:

¢ Jestlize neni v kritické sekci a ani do ni nechce vstoupit, poSle zpravu s potvrzenim

¢ Jestlize je v kritické sekci, neodpovida, poZzadavek si zaradi do fronty

¢ Jestlize neni v kritické sekci, avSak chce do ni vstoupit, porovna TM Zadosti s vlastni zadosti:

aVV/

e Pokud ma vlastni zadost nizsi Casovou znacku (byla vyslana drive), neodpovida a zaradi zadost
odesilatele do fronty

e V opacném pripadé (zadost odesilatele byla odeslana drive) posle zpét potvrzeni
Po opusténi kritické sekce posle proces potvrzeni vSéem procestim, které ma ve fronté

A a B konkurentné pozdéjsi A se po dokonceni B
Zadaiji o vstup dobrovolné vzdava pokraCuje A
CD,

%@/ @/\ /
NN

©




‘w Vylouceni procesti - princip voleb

= Zakladni princip
¢ procesy se snazi ziskat hlasy ostatnich procest
¢ kazdy proces ma v jeden okamzik prave jeden hlas
e mize ho dat sobé nebo jinému procesu
¢+ pred vstupem do kritické sekce zadost o hlasy
e pokud proces dostane vic hlast nez jakykoliv jiny, m0ze vstoupit
e pokud dostane méng, ¢eka dokud nedostane dostatecny pocet
¢ problém: jak hlasovat a pocitat vysledky, kdy uz proces vi ze vyhral

= Naivni volby
¢ kazdy proces zna vsechny ostatni
¢ ReceivedVotes / MyVote (Available/Unavailable)
¢ pri zadosti jiného procesu da proces hlas pokud je Available
+ relativné odolny proti vypadkim
e vydrzi vypadek az poloviny procesl
¢ slozitost O(n)
e neni lepsi nez TS
¢ deadlock!
e vice procesll mizZe dostat stejny pocet hlasd



‘;\ﬁv Vylouceni procesti - pseudokod naivnich voleb

Naive Voting Enter CS ()
if (MyVote == Available)
{
for every( g != self)
send (g, VoteRequest);
ReceivedVotes = self;

MyVote = Unavailable;
enter CS();

// my vote
wait while( ReceivedVotes < (M+1)/2); |

Ceka na nadpolovicni
vétsinu hlast

Naive Voting Monitor CS()
wait for( msg from p);
switch ( msg.type)

{ case VoteRequest:
if (MyVote == Available) {
Send (p, VoteOk):;
MyVote = Unavailable;
}
case VoteRelease:
MyVote = Available;
case VoteOk:
VotesReceived.Add (p) ;

Naive Voting Exit CS()
for every( p in VotesReceived)
if( p !'= self)
send (p, VoteRelease);
MyVote = Available;




‘;\)« Vylouceni procesii - Maekawa

" Mamoru Maekawa (1985)
¢ organizace procest pro optimalizaci komunikacni sloZitosti
+ kazdému procesu p je prifazen volebni okrsek Sp (voting district)
¢ pro vstup do kritické sekce je nutné ziskat vSechny hlasy z vlastniho okrsku

= Podminky pro volebni okrsky
¢ Vp, Q. Sp M Sq *+ O /[ korektnost ]
e kazda dvojice kandidatl ma alespon jednoho spole¢ného volice
e kazdy proces mize volit pouze jednou = nemohou byt soucasné zvoleny dva procesy
¢ Vp, q: [Sp| = [Sq| =K
e velikost volebnich okrski je konstantni, procesy potrebuiji stejny pocet hlast
¢ VP, @ |Si: peSil = |55t peSj| =D \Lspravedlnost]
e p je obsazen ve stejném poctu D volebnich okrsk
e kazdy proces ma stejnou zodpovédnost

" Disledek - komunikacni slozitost O(|Spl)
¢ cil: minimalizovat velikost volebnich okrskd



‘W Maekawa - volebni okrsky

" Rozdéleni do okrskd
= jak velké okrsky?
= v kolika okrscich ma byt kazdy proces?

" pocet okrskl: N x K=D x M

® proces =~ okrsek
= musi ziskat vSechny hlasy svého okrsku
=DxM/K=M — K=D

" kazdy qeSp je obsazen v D-1 jinych okrscich
= max. pocet okrskd (D-1)K+1

"M =KK-1)+1 — K=0({M)

~

K - velikost okrsku

N - celkovy pocet okrsku

M - pocCet procesl

D - poCet okrskl ve kterych je kazdy proces




‘W Maekawa - volebni okrsky

" Algoritmus rozdéleni procesu do okrsku
¢ optimalni pro M=K(K-1)+1 slozity
e vyzaduje restrukturalizaci pfi zméné Clenstvi
+ suboptimalni pro K = O(¥M) jednoduchy
e prakticky pouzitelny
eM=n%Pijj,Sij,1sijsn

eSij= UPix U UPy; pro1=xy

K - velikost okrsku
M - pocet procesu

S14=52,3

SIOICNCICIS
CISI0ISIOI®

HEOEOO
BEEEEE
BHEGEE
HEGEEE




‘W Maekawa - deadlock a jeho reseni

Soutézi P3 a P23

(L (2)

P
.
]
LT
rn
]
i
(o
]

Moznost deadlocku
P21 voli P23

/P5 voli P3 )

BP0

RO
@GR
®EBIE®E
BI80)|6IS
®ERIE®

@D &

= Prevence deadlocku - logické hodiny
¢ pri prijmu zadosti procesu r s TSy procesem p

e p ma volny hlas: potvrzeni ACK;
e p dal jiz hlas jinému procesu q s TSq < TSy: zaradit do fronty
e p dal jiZ hlas jinému procesu g s TSq > TS;: posle zpravu REJECT procesu q
— pokud jiz q je v kritické sekci (dostal vSechny potrebné hlasy), odpovi az po

opusténi kritické sekce

— pokud g jesté nema vSechny hlasy, vrati hlas procesu p a ten ho preda procesu r

novejSi

starSi !

Race
Condition!!
Nevadi to ?



‘ﬁ Maekawa - deadlock a jeho reseni

[ X ay soutézi om&B]

[ ostatni procesy \Jl
soutezici procesy <] 3 v 3 L7
(jim odpovidajici okrsky)

= Scénar 1 = Scénar 2 " Scénar 3
¢ yD, yE - ACK ¢ yD, yE - ACK ¢ yD, yE - ACK
¢ XA, xC - ACK ¢ XA, xC - ACK ¢ XA - ACK
¢+ yB - ACK ¢+ xB - ACK ¢+ xB - ACK
¢y —> CS ¢ X — CS ¢+ yB - REJECT x - revoked
¢+ XB - enqueue x ¢ yB - REJECT x - ignored ¢ yB - ACK
¢y« CS-REL ¢ X« CS - REL ¢y > CS
¢ XB - ACK ¢ yB - ACK h ¢y « CS - REL
¢+ X — CS ¢y > CS ¢ XC, xB - ACK

+X—>CS



‘w Vylouceni procesii - stromové algoritmy

Agrawal & El Abbadi (1991)
¢+ Volby - slozitost O( In(n))
e quorum = cesta od korene k listu
e fault tolerance
— nahrada havarovaného uzlu jeho podstromy

Raymond (1989)
¢ token-based
¢+ kostra, nezakorenény strom
¢ kazdy uzel udrzuje referenci na souseda smerem k token holderu
¢ pri prenosu tokenu presmerovani referenci - rekonfigurace

() )—(»)




‘w Vylouceni procesii - dalsi algoritmy

Suzuki & Kasami
¢ prenos zpravy obsahujici povoleni ke vstupu do kritické sekce
¢ Zadost o vstup - broadcast
¢ zprava obsahuje frontu pozadavkl
¢ Ize prioritni fazeni

Token ring
¢ logicky kruh
¢ prenos zpravy obsahujici povoleni ke vstupu do kritické sekce
¢ vypadek - broadcast, centralni registr




‘w Porovnani algoritmt vzajemného vylouceni

Algoritmus PocCet zprav | Problémy
Centralizovany 3 Havarie koordinatora
Lamport 3(n-1) vypadek libovolného uzlu
Ricart & Agrawala 2(n-1) vypadek libovolného uzlu
Maekawa 2 n vypadek libovolného uzlu
Agrawal & El Abbadi | 2Inn vypadek uzlu zvétSuje kvorum a slozitost
Raymond 2Inn vypadek uzlu - rekonfigurace
Token ring 1 a7 o ztrata peska, vypadek uzlu
Moudro:

Obvykle nema smysl fesit centralizovany problém
distribuovanym algoritmem




‘w Volba koordinatora - bully algoritmus

= Predpoklady
¢ omezena doba prenosu zpravy (message propagation time)
¢ omezena doba zpracovani zpravy a odpovédi  (message handling time) Pozor !! Velmi }
+ synchronni systém - 'spolehlivy’ detektor havarie: 2Tm+Tp = Sl [peRER EE
= Kdyz se proces rozhodne volit, zasle zpravu vSem procesiim s vyssi identifikaci (cislo procesu)
¢ kdyzZ prijde odpovéd’, proces konci
¢ kdyZ nepfrijde nic, proces vyhral, je novym koordinatorem, posle zpravu vsem ostatnim
= Kdyz proces prijme zpravu o volbé, vrati zpét odpovéd’ a vysle zadosti vSéem vysSim procestim
" Volba se provede ve dvou kolech

rozhodl se volit
@%} ® © @
© l . @ @ O]
E oK /E/\\/o )
& o © < o ©
mrtvy proces kandidati vzdava se

pro¢ zrovna ve dvou?
¢im se lisi 2. kolo?




‘w Volba koordinatora - invitation algoritmus

® Asynchronni systém
- nelze predpokladat nic o délce udalosti

® Bully algoritmus
- pri prekroceni Casovych limitd moznost vice koordinator

© LT 3IB

Invitation algoritmus (Garcia-Molina 1952)
Realné prostredi
¢ Procesor: mlze havarovat (fail-stop), neomezena doba reakce

¢+ Komunikace: rozpojeni na segmenty, ztrata zprav
¢ Nelze spolehlive detekovat havarii: absence odpovedi neznamena havarii

Idea: koordinator je vazan na skupinu, skupiny lze stépit

¢ VSichni ¢lenové stejné verze skupiny (pohled, view) vidi stejného
koordinatora



‘w Volba koordinatora - invitation algoritmus

Invitation algoritmus (Garcia-Molina 1982)
Realné prostredi
¢ havarie, neomezena doba reakce, nespolehliva detekce havarie

Idea: koordinator je vazan na skupinu, skupiny lze stépit
¢ vsichni Clenové stejné verze skupiny (pohled, view) vidi stejného koordinatora

koordinator: pravidelna vyzva AreYouCoordinator
prijem AYC koordinatorem
¢ sjednoceni do skupiny vyssiho koordinatora
pokud Clen skupiny neobdrzi AYC svého koordinatora (dostatecne dlouho)

¢ prohlasi se za koordinatora vlastni nové skupiny
¢ pozvani ke sjednoceni ostatnim novym skupinam

konzistence relativni vzhledem ke skupiné
¢ procesy se shoduji na Clenstvi ve skupiné a na n&jaké hodnoté
¢ koordinator vyzve ostatni k pripojeni
e pokud se nepfripoji, jsou konzistentni samy se sebou



Invitation algoritmus - pribéh

One partition. One group The network is partitioned, but Processor 1 notices the partitioning.
Coordinator = Processor 4 no one notices and declares itself a coordinator.
It calls out and reaches processor 3.

Either processor 3 or processor 4.
discover that the network has been
repaired. Processor 4 responds by
announcing that it is coordinator
and restoring global consistency.

Processor 3 realizes the partitioning The network partition is repaired,.
and becomes a coodinator. but none of the processors notice
Processor 1 retires from this role.



‘ﬁ Invitation algoritmus - vyzyvaci zpravy

i
Initial state I
I

Network is partitioned

P1 notices and forms i
a new group and looks
for other coordinators |
(this tips off P3)

P23 notices and forms
a new group and Jooks
for other coordinators

P3 merges Pl into a

new group.

The partition is repaired

P4 queries the other hosts |
- - I

and discovers P3’s group. |
|

P4 merges P3 into a new
group. P3 in turn tells Pl

I
I
I
to merge !

Pl

f — i ——

P3 P2
__________________ : e T
I |
Loepmpmasersayenbeyseymel Liysapslpsepsepmppmayeeypsayes
Are you a coordinaror?| ] A
‘?_ Not me! : |
L)tg ________________ ! T T
Are you a coordinatorf ] N
Yes! :—.* Eaal : :
I
New group! JoinP3.2] 1 R
: P32 ! :
@r>
o E===T T [ . T T Are youalcoordinm S0
P3.2 i
‘\Nit__'flir\_ Yes! -
""""""""" : pas| " New group! Join P42 —
N ! Join P4.2 groug
A . New group! Join P4.2

P42 |



‘W Volba koordinatora - kruhovy algoritmus

= proces se rozhodne volit, posle zpravu naslednikovi

= zprava obsahuje Cisla procest (odesilatel a nejvyssi zivy)
" po navratu obsahuje zprava nového koordinatora
nasleduje faze oznameni

= staci znat nasledniky a mit moznost Zzjistit naslednika nedostupného uzlu
slozitost O(n2)

, optimalizace komunikaéni sloZitosti
! \ = koordinator okoli 2k

@ @ = sloZitost O(n log n)

5 = vyhodné pouze pri vysoké frekvenci

@ konkurentnich voleb a velkych skupinach
\




‘W Dorucovaci protokoly skupinové komunikace

= Globalni usporadani A B C

¢ zpravy jsou dorucovany v poradi odeslani

¢ nelze — neexistence globalnich hodin M1 |
= Sekvencni usporadani

+ vdechny uzly dorudi zpravu ve stejném poradi /

¢ doruceni nezavisi nutné na ¢asu odeslani

+ sekvencer, dvoufazovy distribuovany alg.
= Atomicky multicast

+ spolehlivé sekvencni doruceni M3
= Kauzalni usporadani

¢ kauzalné vazané zpravy ve spravném poradi

4
¢ konkuretni zpravy v libovolném poradi / \

= Kauzalné vazané zpravy
¢ obsah vazané zpravy mize byt ovlivnén
¢ neni podstatné, jestli obsah byl ovlivhén
= Konkurentni zpravy
¢ ty, které nejsou kauzalné vazané




‘;\)« Kauzalni dorucovani

Kauzalni zavislost (opakovan/ je matkou ...)
— (kauzalné predchazi) je relace definovana:

= jestlize 3p: el —P e2, potom el — €2

= VvV m: send(m) — rcv(m)

" jestlizeel - e2 & e2 —» e3 potom el — e3

Kauzalni usporadani dorucovanych zprav
dest(m) mnozina procesd, kterym je zaslana zprava m
deliver,(m) je udalost doruceni zpravy m procesu p

" ml—> m2= Vp e(dest(ml) n dest(m2)) : deliver,(ml) —P deliver,(m2)

Vyznam: Jestlize m2 je zprava kauzalné zavisla na m1, potom ve vsech procesech,
kterym budou doruceny obé tyto zpravy bude zachovano poradi tohoto doruceni



‘;\ﬁ« Vektorové hodiny

Casové znacky, vector clock, vector time, timestamps

Casova znacka je vektor délky n, kde n je pocet procest ve skupiné
casova znacka procesu p: VT(p), €asova znacka zpravy: VT(m)

Obecna pravidla aktualizace ¢asovych znacCek
= pri startu je VT(p;) nulovy Pozor! Obecna pravidla nefikaji }
= send Pi(m): VT(m) _ ++VT(pi)[i] KDY k doruceni dojde
" pj dorucujici m upravi VT(p;) :
vk e 1..n: VT(p;)[K] = max( VT(py)[k], VT(m)[k] )
BT m; (i 7 ]) VT(mi) ” VT(mj) ﬁpo slozkach maxima ze stavajiciho a }

prijatého vektoru

Porovnavani Casovych znacek
= VT1<VT2 < Vi VT1[i] € VT2 [i]
= VT1<VT2 & VT1<VT2&3i: VTL[i] < VT2 [i]

_——— ne kazda dvojice VT musi byt }

L porovnatelna - konkurentni




‘W Dorucovaci protokol pro jednu skupinu

odeslani zpravy m procesem p;
" VT(p)li] ++
" VI(m) = VT(p)

pFijeti zpravy m procesem p;

= proces pj # pi pozdrzi doruceni m dokud:
¢ VT(m)[k] = VT(p))[k] + 1 prok =i
¢ VT(m)[K] < VT(pyIKk] jinak

doruceni
" po doruceni si proces p; upravi VT
¢ Vke 1.n: VI(p)k] =
max( VT(p;)[k], VT(m)[K] )

(0,0,0)

(1,0,0)

(0,0,0)

(0,0,0)



‘;\ﬁv Kauzalni dorucovani a prekryvajici se skupiny

........

P4

S

[ neCekat na ml ] C

¢ekat na ml1

.......



“'}\ﬁ Dorucovaci protokol pro prekryvajici se skupiny

Vektory vektorovych hodin - maticové hodiny

Casovou znacku spojenou se skupinou g, zna¢ime VTa

VTa[i] vyjadfuje pocet multicastl procesu p; do skupiny g,

S odesilanou zpravou posila proces VT vSech skupin, kterych je clenem.

odeslani procesem p; do skupiny g,
= VTa(p))[i]++ ( VT vSech skupin, kterych
= VT(m)=uVTb(p) : pi € gy N je odesilatel Clenem

Pfijeti zpravy m procesem p; (od p;, VT(m), do ga)

. _ _ ¥ ‘ kauzalita vzhledem
Proces p; # P' pozdrzi m c.Iokud neplati: K skuping, do které
¢ VTa(m)[i] = VTa (py[i] + 1 byla zaslana zprava
¢ Vk(px € ga & k=i): VTa (m)[k] < VTa (p;)[K]
¢ Vb(pjegyp): VIb(m) < VTb (p)) 4 kauzalita vzhledem

L k ostatnim skupinam

Doruceni pFijemce

" Po doruceni si proces p; upravi VT



‘;\ﬁv Kauzalni dorucovani pro prekryvajici se skupiny

¢eka na m1

D, i om,:((1,0,0,%), (*,0,0,0))

N

le: \

((1,0,0,%),
(*,1,0,0))

(1,0,0,% (1,0,0,9
(*,1,0,1) (*,0,0,0)

m,, - ((1,1,0,*), (*,1,0,1))

.......

P4

/ m4:((110101*)!(*1110’1))

[ neceka na m1 ] [ ¢eka na m21 ]

.......



‘W Distribuovany total-order protokol

Totalni / sekvencni dorucovani, total-order protocol
vSechny zpravy jsou vsem clenim doruceny ve stejném poradi

staci skalarni vektorové hodiny

pri prijmu zpravy potvrzeni odesilateli TSAI

odesilatel po prijmu vSech potvrzeni odesle finalizacni zpravu s TSF = max(TSAi)

po prijmu finalizacni zpravy doruci prijemce zpravy podle TSF

/ prvni zprava,

1/5

5[ o, <€ 2

S1 2/6

R1

S2 5/7 >

R2

6/8

Komunikacni slozitost 3n

V praxi Cast€ji reSeni pomoci sekvenceru
¢ komunikacné jednodussi, nutnost vybéru koordinatora, zaslani zprav / poradi

L casova znacka 5

|

&/asové znacCky R1 ]

msg | TSA | TSF
mo deliv
m1 9
m?2 8

zjednoznacnéni
lokalnich TS:
TS.proc_id




w Spolehlivé dorucovani

'Naivni definice' - vsem clendm skupiny bude dorucena zprava

" Naivni implementace - spolehlivym kanalem véem c¢len@im skupiny odeslat zpravu
¢ problémy:
e vypadek prijemce
e vypadek odesilatele

" Transakce
¢ doruceni pouze po commitu
¢+ funguje, ale prilis striktni
+ neprijemné disledky:
e odesilatel neobdrZi potvrzeni - abort
.. i kdyzZ by stacilo néco méné drastického, napf. redukce skupiny
e havarie odesilatele po odeslani vSech zprav



‘;\ﬁ« Virtualni synchronie

Group view - mnozina uzll ve skupiné
Terminologie: delivery list, view, group membership, membership list ... pohled

)4 ' X X
Znaceni: I—r I—i, L / I—i ﬁ globalni pohled, lokalni pohled procesu i, verze pohledu x ]

Algoritmus spolehlivého dorucovani je virtualné synchronni kdyz
= vSechny uzly ve skupiné udrzuji stejny L
= pokud zprava m je odeslana skupiné s L* pfed zménou na L**!
¢ bud’ m dorudi vSechny uzly z L* pred provedenim zmény na L**!
¢ nebo zadny uzel z L ktery provede zménu na L**! zpravu m nedoruci

Pozorovani:
+ Nemusi platit, ze prijeti zpravy ¢lenem L implikuje doruceni vsem cleniim L
¢ Odesilatel mize také havarovat



‘;\xv Virtualni synchronie - pripustné dorucovani

view (A, B, C) view (A, B, C)

Al AN

view (B, C) view (B, C)

Ok! Ok!



‘;\xv Virtualni synchronie - nepripustné dorucovani

view (A, B, C) view (A, B, C)

A

view (B. C) view (B, C)

Disallowed! Disallowed!



w Spolehlivé kauzalni dorucovani

= Zaplavovy (flooding) algoritmus
¢ Pri prijmu kazdé doposud neprijaté zpravy ji kazdy uzel preposle vSem ostatnim
¢ nakonec vsichni zbyvajici ¢lenové zpravu prijmou
¢ spolehlivy, neefektivni

" Idea algoritmu s potvrzovanim
+ p; odesilatel zpravy, p; € L pfijemce zpravy, p, havarovany uzel

¢ p; odesle zpravu Vpel, zpravu si uchova az do obdrzeni Ack(p) VpelL nebo do
zjisténi ze p, havaroval

¢ pj po prijmu zpravy odesle Ack(p;) uzlu p;, zpravu si uchova az do zjisténi ze zpravu
prijaly VpelL
+ jestlize p; zjisti, ze p; havaroval, odesle zpravu VpelL o kterych nevi, ze zpravu
prijaly
= 'Drobny' technicky detail
+ jak p; zjisti které uzly zpravu prijaly?



‘w Trans algoritmus

Protokol pro spolehlivé kauzalni dorucovani - Melliar-Smith & co '90
Potvrzeni - graf zavislosti (DAG) transitive
Invariant: acknowledgements

- p rozesila Ack(m) kdyz prijal m a vSechny kauzalné predchazejici zpravy
* neni nutné potvrzovat zpravy kauzalné predchazejici m

Stabilni zprava - prijata vsemi Cleny skupiny

DAG G - graf kauzality celé skupiny ( orientace
Gp - vSechny zpravy které p prijal a jesté nejsou stabilni ve sméru potvrzeni,
Jestlize m potvrzuje zpravu m' pak (m, m') € G —__ e kauzaliy

Zdrojem informaci pro negativni potvrzovani je G (nepfrijaté zpravy)

Implementace - 3 komponenty:
¢ prijem potvrzeni a vypocet vlastnich potvrzeni
¢+ detekce neprijatych zprav
¢+ ukladani zprav a detekce stabilnich zprav



w Potvrzovaci mechanismy

" Jak p; zjisti ktereé uzly zpravu prijaly?
¢ rozesilani Ack(p) nejen odesilateli, ale Vpel
e neefektivni, mnoho potvrzeni zbyteCnych - n2+n zprav pro jedno doruceni
¢ vyurziti kauzality zprav a piggybacking potvrzeni

A B C D
@

'\® e B pfijal a
multicast b \® e Cprijalaib
s Ack(a)

+ D mize po pfijmu a, b+Ack(a), c+Ack(b) odvodit:

+ D mlze po pfijmu b+Ack(a), c+Ack(b) odvodit:
e B prijal a
e Cprijalaib

D nepfijme a

e A odeslal a -> zadost o zaslani

Pri korektnim kauzalnim dorucovani jsou potvrzeni zprav tranzitivni



w Trans algoritmus - odesilani

Implementace
- preposlani zpravy vzdy vcetné ACK
- ack_list, nack_list - seznam zprav pro potvrzeni / neprijatych zprav
- undelivered_list — seznam prijatych ale jesté nedorucenych zprav

Trans_send (m) /[ nak_list zlstava az do pFijmu zpravy

m += nack_list \

ack_list =m

G +=m

m do grafu kauzality

m += ack list /( vycisténi ack_listu, pfidat m
———

send m to every proc



‘1\3« Trans algoritmus - prijem

Trans_ Receive (m)

foreach nak(n) e m

if n € Gp N
multicast n — vcetné ACK! ]
if m € Gp
exit
foreach ack(n) e m && n ¢ Gp <[ zaznamenani neprijaté zpravy ]

nak_list += n
if m e nak_list

nak list -=m vSechny kauzalné predchazejici }
undelivered list += m byly doruceny
G += m
foreach n € undelivered list && causal (n)

undelivered list -= n

deliver n %[ vdechny kauzalni zpravy které }
foreach n € Gp && causal (n) nemohly byt tranzitivne potvrzeny

&& neex( n': causal(n') && (n',n) € Gp)

ack list += n
foreach n € Gp && stable (n) n'->n, n'potvrzuje zpravu n ]
Gp = n
\L vyCisténi vSech stabilnich zprav ]




‘;\ﬁ. Pribéh Trans algoritmu

ACK: {} ACK: {}

. NAK: {a} . NAK: {a,d}
/\@ '}D (g

[ PFijme b + Ack(a) } '\{
Prijme ¢ + Ack(b,d)

a do NAK listu
d do NAK listu
stale nelze dorucovat

ACK: {b}
NAK: {d}

\[ causal line ]

® o

ACK: {e}
NAK: {d}

Prijme a
a, b kauzalni — dorucit
ACK list pouze b!

Odesle e + Ack(b)
e neni kauzalné vazané na c




‘;\)« Trans protokol — pozorovani

pohled na protokol - posun causal line a stable line

nove prichozi zprava vné casual line

pokud vSechny kauzalné predchazejici zpravy jsou uvnitr,
pak i zpravu lze dat dovnitf causal line

Pozorovani:
= je-li zprava dorucena spolehlivému procesu,
pak nékdy kazdy nehavarujici proces zpravu dostane

= zpravy jsou doruCovany v kauzalnim usporadani
" G reprezentuje graf zavislosti v kauzalnim usporadani
= vSechny procesy vytvareji stejny graf zavislosti

¢ poradi pridavani uzl vsak mtze byt rizné
= jestlize procesor havaruje, pamét'ova naroCnost je neomezena ! @

¢ slabina - pro praktické pouziti musi byt Trans protokol doplnén
n€jakym protokolem pro zménu Clenstvi ve skupinach



‘W Clenstvi ve skupinach

dilezita soucast spolehlivych dorucovacich protokold
podminka vzajemné konzistence: pelq = qelp
striktni chovani - asynchronni shoda
¢+ nelze motivace a ‘dikaz' pozdéji
¢ slabsi podobné jako napr. D2PC
¢ typicky pesimistické modely
e povazuje za havarovany i ten uzel, ktery je detekovan od jediného uzlu

= Sekvence pohledd (group view sequence) L° LY, L?, ...
+ hodnota L' je shodna pro vsechny pel
¢ uzly instaluji pohledy ve stejném poradi

= Virtualni synchronie dorugen zprévy }
¢p,qelX, Xt respektuje pohledy

+ install L, < deliver,(m) < install L,**' = install Ly* < deliverq(m) < install Ly**!

" Presna formalni definice konzistentni zmény pohled(
¢ konzistentni rezy, béhy, temporalni logika, ...
¢ nejednotna



w Clenstvi ve skupinach - Transis algoritmus

Transis - spolehlivy kauzalni multicast, clenstvi ve skupinach
¢ vychazi z Trans, zalozen na principech Trans a ISIS
¢ Technion, '92 - Amir, Dolev, Kramer, Malki http://www.cs.huji.ac.il/labs/

Monotdnnost protokolu
¢ paranoia - jedno podezreni staci k vylouceni
e k vylouceni staci vétsi zpozdéni - nerozeznatelné od havarie
+ jednosmeérnost - vyloucené procesy se jiz do algoritmu nevraci
e |ze se ale explicitné znovu pfripojit

Idea: konzistentni zmény pohledd, dorucovani v ramci pohled{

¢ pri detekci havarie zprava FAULT(q), pri prijeti jeji preposlani

¢ kauzalni hranice pohledu
e doruceni predchazejicich zprav
e pozdrZeni zprav kauzalné nasledujicich

¢ konkurentni detekce rliznych havarii - spolecna hranice, doruceni obou zprav
e doruceni pozdrzenych zprav

¢ kauzalni doruceni zprav havarovaného procesu vzhledem ke zméné pohledu



‘w Pribéh Transis algoritmus

konkurentni k F
zahodit

pred detekci F

nejdriv pozdrzet causal line
dorucit

po detekci F dorucit ale v Lx instalace pohledu

[ kauzalné nasleduje

zahodit




‘u Transis algoritmus

graf kauzalnich zavislosti
stejny jako u Trans: m potvrzuje m' = (m,m') €G
L aktualni pohled (mnozina procest)
F procesy oznacené za havarované (Fault)
Fault(q) zprava s detekci havarie procesu q
blocked zpravy blokované pro doruceni v nasledujicim pohledu
Last[i]  procesy oznacené procesem i za havarované

pridavani uzlt do
] procesy pridavane do pohledu . pohledu symetricke
JLast[i] procesy naposledy oznaCené procesem i za pridavané

Trans failure (q)
F += q
Last[self] F
Trans_send (FAULT, F)

] 4[ doruceni zpravy ]
Trans _deliver (m, sender)

Trans_new (q) ekvivalent failure
Trans_deliver join(m, sender) F/J, Last/JLast

j detekce havarie procesu q ]




‘;\)« Transis algoritmus - odebrani uzlu, doruceni

Trans_deliver (m, sender) zahozenimyv Lx+1
if ( sendercF && (m,FAULT(F'))eG && sendercF')| o0dhavarovaného odesilatele

discard m /J |7 eI A o |
else if( F#J && (m,FAULT(F'))cG) pozdrzeni zpravy do X

blocked += m

doruceni FAULT
else if( m == FAULT (fset)) {

Last[sender] = fset /( nové havarované procesy
— L

if( fset-F # J) {

deliver deliverable msgs from blocked zpravy patfici do Lx
F += fset :
Trans_send (FAULT, F) /f potvrzeni/ propagace
} v v ey rd
if( Last[i] == Last[j] Vi,jeL-F) { 4[ FAULT od vSech Zijicich
deliver msgs from blocked that precede every FAULT (F)

install L. -= F doruceni Lx

foreach( i€l)

Last[i] = J dorucéeni pozdrzenych,vycisténi

deliver all from blocke [
F=¢ instalace nového pohledu

}

} else

normalni doruceni

I

deliver (m, sender)




“'}\ﬁ ISIS protokol - spolehlivé kauzalni doruc¢ovani

Zakladem dorucovacich protokoll je zplsob prenosu informace o doruceni
¢ Trans - kauzalni potvrzeni
¢ ISIS - maticové hodiny

vektorové hodiny:

¢ VTp; [i] vlastni odeslané zpravy procesu p;
¢ VTp; [k] pro k#i zpravy piijaté od ostatnich procest

idea - kazdy proces zna VT[] vSech procest - udrzuje matici
¢ VTp; [j1[K] co proces p; Vi 0 doruceni zprav procesu p; od py

pFi prijmu zpravy od p; k p; se aktualizuje VTp; [i] a VTp; [j] ﬁ co vi pfijemce o sobé ]
VTp; GI[i1=VTml[i], VTp; [iI[*]=VTm[*]

7 co Vi pfijemce o odesilateli ]

stabilni zpravy (prijaté vsemi ¢leny skupiny) - doruceny VT od vSech clenl skupiny

= porovnani s Trans Trans Ize povaZovat
M . L] - Vé 7 . f
+ Trans potfebuje potvrdit max. M jinych zprav - Ize nahradit V1 Za formu

SR ) komprimace VT
" optimisticky algoritmus
¢ relativné nizka rezie pri spravném prenosu, vysoka rezZie pri chybach




‘1\3« ISIS protokol - clenstvi ve skupinach

=/

Cil: vSechny zpravy zaslané do pohledu L jsou doruceny vSem Zijicim procesiim v L
pred instalaci nového pohledu

Kazdy proces v L udrzuje zpravu dokud neni stabilni

Po prijmu zpravy o instalaci nového pohledu proces preposle vSechny nestabilni
zpravy a potom potvrzeni instalace (flush message), zatim pohled neinstaluje

Po prijmu flush od kazdého procesu miZze instalovat novy pohled

Zpravy od havarovanych proces(
¢+ kazdy proces udrzuje seznam 'havarovanych' procesl aktualniho pohledu
¢+ s kazdou zpravou se rozesila seznam, pri prijmu se sjednoti s vlastnim
¢+ zpravy od havarovanych procest se zahazuiji

Redlné nasazeni
¢ New York Stock Exchange
¢ Swiss Stock Exchange
¢ French Air Traffic Control System



‘;\ﬁv Instalace nového pohledu

I
4{ -

“— Viewchange /™

(aF > 5 )
( 3 )

Unstable Flush message
message
x ,: 1 r:I kl : 1 :I
[ 2 ’IT* N J"‘T__‘ |\ 5 } J: ([ 2 ,: ) _EI [ 5 :
IR R ¢ T @
., ] )
- ,ﬂytE_[ § - e ‘,‘_ “
( 4 )g—18 {6) (4) _ is}
B 00> P*‘l:_[ i a—" ,‘-
A ~ N .: .ﬂ-:F
0 J [ 3 ) |.\ 0 ) L3 g
(b) (€)

Prlibéh instalace nového pohledu v ISIS

a) proces 4 zjistil havarii procesu 7, rozesila instalaci nového pohledu
b) proces 6 rozesila nestabilni zpravy a potvrzeni instalace

c) proces 6 po prijeti vSech flush instaluje novy pohled



‘W Pribéh virtualni synchronie

ml§§\ ml§§\.

Tl flush P,

f"".-.‘lﬁ-"-- J
- “~# flush P,
forward m1l 1

flush P, ]

m 2 /}L m 2
%/5 ~ N~
m View B @ (D View B

] flush P,

forward m1l \
flush P,

A 4 \1 A 4 N

Fyzicky priabéh Virtudlné synchronni durucé¢ovani




‘W Dorucovaci protokoly - shrnuti

Shrnuti problém& dorucovacich protokoll

principy a protokoly, které je resi

problém
sekvencni dorucovani

kauzalni doruCovani
prekryvajici se skupiny
nespolehliva komunikace,
stabilni zpravy

menici se skupiny
virtualni synchronie

protokol

skalarni hodiny
sekvencer

vektoroveé hodiny
maticové hodiny
Trans

Transis a Isis



‘W Ukonceni distribuovanych procesii

orientovany graf uzl{, vstupni / vystupni kanaly
signalni kanaly - signalizace ukonceni

N

@ @ ————>  Komunikaénikanal
\ / ﬁ Komunikaéni kostra
@ Signalovy kanal

= Iniciani proces zacina vypocet, vysle podél svych vystupnich hran zpravu
" Proces se pri prijmu zpravy dostane do stavu vypocet
+ mize dale posilat zpravy podél vystupnich hran
+ mize prijimat zpravy ze vstupnich hran
+ kdyz proces skonci vypocet, dostane se do stavu wkoncen, zpravy neposila, mize prijimat
¢ pri prijeti zpravy se proces zrestartuje do stavu vypocet

Algoritmus ukonceni:
¢ vSechny procesy jsou ve stavu wkoncen, pak se v kone¢ném case toto vSechny procesy dozvi
¢ stadi, kdyz se to dozvi iniciacni uzel (mdze ostatnim uzl&m poslat zpravu)



‘;\ﬁ« Dijkstra-Scholten (DS) algoritmus

Strom
¢ kazdy listovy proces pri prechodu do stavu wkoncen posle signal svému otci
¢ proces dostane signaly od vSech svych syn, poSle signal svému otci
¢ iniciacni proces dostane vSechny signaly - konec vypoctu
Acyklicky orientovany graf (DAG)
¢ s kazdou hranou je asociovan citac - tzv. deficit

e rozdil mezi poctem zprav doslych timto datovym kanalem a poctem signalli
poslanych signalnim kanalem zpét

¢ koncici proces vysle kazdym signalnim kanalem tolik signald, aby deficit = 0
Obecny (orientovany) graf
¢ problém: neexistuji listy, které by mohly rozhodnout o ukonceni vypoctu
¢ resSeni: vypocet vytvori dynamicky kostru grafu
e otec = uzel, od kterého prisla prvni zprava

¢ algoritmus ukonceni pro jeden proces:

1. Poslat signal podél vSech vstupnich hran kromé hrany k otci

2. Cekat na signal od vsech vystupnich hran

3. Poslat signal otci
¢ iniciacni proces dostane vSechny signaly - konec vypoctu



‘w Znackovy (TM) algoritmus

Znacka - specialni zprava odlisitelna od vsech ostatnich

Iniciacni uzel vysle zadost o ukonceni (znacku, Ze je kanal prazdny) vSem vystupnim
hranam

" Prijem prvni znacky:
¢ pripraven - propagace znacky vystupnim hranam
¢ nepripraven - negativni signal (zamitnuti)

" Prijem dalSi znacky: signal / zamitnuti

" Prijem zamitnuti: zamitnuti prvni zadosti

" Prijem vSech potvrzeni: signal prvni Zadosti

Specialni pripad obecnéjsiho algoritmu - detekce globalniho stavu



‘;\ﬁv Detekce globalniho stavu - motivace

Detekce falesného deadlocku

P, ry P P,

Inference from

0,: p, waits forr,
0,: r, waits for p,

0,: I, waits for p,
04: p, waits forr,

From O0={0,,0,,0,,0,}
the deadlock detector
concludes there is a
deadlock!




‘m Konzistentni stav

Mnozina udalosti v systému E = {e}
Rez c je disjunktni rozdéleniEnaP.aF.:P,UF.=E & P.nF. =@
Konzistentnirezc:a—>b & aeF. = b eF.

Stav (distribuovaného) procesu je mnozina udalosti, které se v procesu udaly
Konzistentni stav S = P, kde cje konzistentni rez
S konzistentni stav, e: S' = S U e je konzistentni stav:

S —»eS' (S'je dosazitelny z S)

Posloupnost udalosti s = (e4, €, ..., €,) s€ nazyva rozvrh (schedule), jestlize
S el S, »e2S,,,. S, 4 —oen S, Znacime S —»s S,
Zrejmé plati S »sS, = S c S,

Vyuziti:
¢ d. detekce deadlockl
¢ d. garbage collection
¢+ detekce ukonceni d. vypoctl
¢ obecné detekce globalnich viastnosti



‘;\ﬁ' Konzistentni a nekonzistentni rez

c — konzistentnirez

Proces A

Proces B

Proces C

Proces D

Pc C Fc
Al A2
B1 B2 B 4
B3
a Cc?2 C3 C4
D1 D2

[ stav, ktery 'fyzicky' nikdy nenastal




‘;\ﬁv Konzistentni a nekonzistentni rez

Proces A

Proces B

Proces C

Proces D

c — konzistentnirez

Pc

B1l B2

C1

Pc' c' Fc'

c'— nekonzistentnirez



‘w Algoritmus detekce globalniho stavu

stav uzlu: mnozina prijatych a odeslanych zprav
stav kanalu: mnozina zprav, které byly kanalem odeslany, ale jesté nebyly doruceny

Algoritmus:
= TIniciator vysle vSem vystupnim uzldm znacku
" Prijem prvni znacky:
¢ Uzel si zapamatuje posledni prijaté a odeslané zpravy = stav uzlu
¢ Stav vSech prichozich kanall oznaci za prazdny
¢ Vysle vsem vystupnim uzl&m znacku
"  PFijem zprav od uzlll, od kterych jesté neprisla znacka:
¢ Zapamatuije si Cisla zprav
" Prijem znacek od dalsiho uzlu:
¢ Stav kanalu = zaznamenané zpravy doslé od uzlu prvni a touto znackou
" Konec algoritmu:
¢ po prijmuti vSech znacek

Zaznamenané stavy uzl{ a kanall definuji konzistentni stav systému
Chandy, Lamport (1985)
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Prubéeh detekce GS 1
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W Priibéh detekce GS 4
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W Priibéh detekce GS 5

B A | A-B

A—-C

D B |A-B

\.
/ =

B—-C

B—-D

A — . C |A>C

B—-C

C—-B
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‘w Priibéh detekce GS - vysledek

AB1

A—B

A—-C

A—B

C-B

B—-C

CB1

B—-D

A—-C

B—-C

C—-B

C-D

B—-D

C-D




‘w Modely distribuovanych vypoctii

P4 p2 p3
1
1
2
3 1
2
2
3
3
4

globalni stavy, globalni predikaty
stabilni vlastnosti, dlkazy korektnosti
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‘w Distribuovany konsensus

N

)

Problém dvou armad
¢ PocCetnéjSi armada B je rozdélena
+ Uspéch pouze pii synchronizovaném utoku, jinak drtiva pordzka
¢ Obé casti musi mit jistotu, Zze druha ¢ast zacne Utok také
¢ Komunikace pouze nespolehlivym kuryrem - zajeti

Striktni reSeni NEEXISTUJE !!!

A1->A2: Attack! (A1 nevi, jestli zpravu A2 dostal)
A2->Al1: ACK (A2 nevi, jestli A1 dostal potvrzeni)
A1->A2: ACK (A1 nevi, jestli A2 dostal potvrzeni)
A2->Al: ACK (A2 nevi, jestli A1 dostal potvrzeni)

Al->A2: ACK (A1 nevi, jestli A2 dostal potvrzeni)

A2->Al: ACK (A2 nevi, jestli A1 dostal potvrzeni)
Al->A2: ACK (A1 nevi, jestli A2 dostal potvrzeni)



Prakticka reseni

Agresivni strategie

« prvni general vysle vétSi mnozstvi zprav oznamuijici Cas Utoku

- a zautodi tak jako tak

- predpoklada se, Ze pri vysokém poctu poslanych zprav alespon jedna projde
- druhy general zde ani nemusi odpovidat.

Pravdépodobnostni strategie

* prvni general vysle vétsi mnozstvi (NV,) zprav

kromé Casu Utoku prida i to, kolik jich poslal

druhy general odpovi na kazdou, kterou obdrzel (V,)

pocCet odpovédi vracenych prvnimu generalovi je N,

oba generalové znaji pribliznou miru Uspésnosti, ze posel zpravu pronese



‘W Problém Byzantskych generalii

" Predpoklady:
¢+ uzly mohou libovolné havarovat
+ havarovany uzel se m{ze chovat zakerné!
¢+ spolehliva komunikace (Casové neohranicena)

= Ukol:
¢ nékteri generalové jsou zradci
¢ vSichni loajalni generalové se museji rozhodnout shodné
¢+ kazdy general se rozhoduje na zakladé informaci obdrzenych od ostatnich generald

= BUNO: 1 generadl, ostatni d@stojnici
+ jak general tak dlstojnici mohou byt zradci
¢+ general vyda rozkaz, distojnici ho predaji ostatnim
¢ rozkaz bude vydan na zakladé vétsiny

= Cil:
¢ C1: vSichni loajalni dlstojnici vydaiji stejny rozkaz
¢ C2: Je-li general loajalni, pak kazdy loajalni distojnik vyda rozkaz generala



‘;\ﬁ. Problém Byzantskych generalii - 3 uzly

COMMANDER

= Zradce general
¢ rlzné rozkazy dlstojnikim
¢ ddstojnik 1 dostane 2 rlizné rozkazy

"attack”’

= Zradce ddstojnik
¢+ falesné predani rozkazu
¢ distojnik 1 dostane 2 rlizné rozkazy

% Regeni pro 3 uzly s 1 zrddcem neexistuje
Obecné: Pro m zradcl, pak neexistuje reseni pro n < 3m uzl{



‘u Problém Byzantskych generalu 4 uzly

MM?NDEE
b

N -
T S——@

= Zradce general
¢ alespon 2 stejné rozkazy
e dUstojnici si vzajemné preposlou vétsinovy rozkaz (C2)
¢ 3 rlzné rozkazy
e dUstojnici se shodnou na tom, Ze general je zradce (C1)

= Zradce ddstojnik
¢+ nejhorsi pripad: falesné predani rozkazu vSsem ostatnim
+ loajalni dUstojnici dostanou vétsinu spravnych rozkazt (C2)

&S Redeni pro 4 uzly s 1 zrddcem existuje

Obecné: Pro m zradcl exsituje reSeni pro n = 3m+1 uzl{
Lamport, Shostak, Paese: The Byzantine Generals Problem, ACM 82



‘W Klasifikace problému distribuovaného konsensu

= Byzantsky konsensus (Byzantine agreement) 1-1
¢ inicator zvoli hodnotu, rozesle ji vsem uzlim
¢ vSechny loajalni uzly se musi shodnout na stejné hodnoté
+ pokud je iniciator loajalni, hodnota se musi shodovat s inicialni

" Konsensus n—1
¢ kazdy uzel ma inicialni hodnotu
¢ vSechny loajalni uzly se musi shodnout na spolecné hodnoté

+ pokud je inicialni hodnota vSech loajalnich uzl{ stejna, musi se shodnout na této
hodnotée

= Interaktivni konzistence n—n
¢ kazdy uzel ma inicialni hodnotu
¢ vSechny loajalni uzly se musi shodnout na spolecném vektoru

+ hodnota polozek vektoru odpovidajicich loajalnim uzldm se musi shodovat s jejich
inicialni hodnotou

BK = K = IK



“;\x« Synchronizace v DS - shrnuti

= fyzické hodiny
¢+ synchronizace vic¢i presnému zdroji nebo navzajem, Uprava rychlosti tik{
" |ogické hodiny
¢+ kauzalita udalosti, neexistence globalniho Casu, relace 'predchazi'
= distribuované vylouceni procest
¢ absence sdilené paméti
¢+ centralizované, Casové znacky, voting, token passing
= volba koordinatora
= dorucovaci protokoly
+ sekvencni/kauzalni dorucovani, spolehlivé dorucovani
¢ virtualni synchronie, zmeény clenstvi
= detekce globalniho stavu
¢+ konzistentni rez, znackovy algoritmus
" konsensus
+ dvé armady, problém byzantskych generall



‘W Distribuovana sdilena pameét’

" Paralelni vypocCty

¢ multiprocesory
e maly pocet procesord
e priliS komplikované a drahé

¢ multicomputery
e snadno dostupné
e programovani a synchronizace neni prakticky (inZenyrsky) dobre zvladnuta
e RPC — problémy
e Pokus o reSeni — distribuovana sdilena pamét’
e 1986 Li & Hudak — DSM - mnozina uzld sdilejici adresovy prostor

= Distribuovana sdilena pamét’ (DSM)
¢ Konzistencni modely
¢ Distribuované strankovani
+ Distribuované sdilené proménné a objekty



‘w Mechanismy sdileni paméti (

implementace ]

hardware software
e
M MU (O] Language /RT
Bus Switched NUMA Distrib. Distrib. Distrib.
multiproc. multiproc. strankovani sdilené objekty
promeénné
Sequent Dash Cm* lvy M unin Linda
Firefly Alewife B utterfly M irage Midway Orca
cache bl. cache bl. page page data str. object
< N\ >

Tightly coupled Loosely coupled

BusMP - Firefly - DEC, 5xVAX on a bus, snoopy cache
SwWMP - Dash - Stanford, Alewife - MIT
Cm* - hw pristup do mameti, sw caching

jednotka
sdileni

Distributed paging - Ivy, Li ... T4
Mirage - Bershad 1990
Munin - Benett 1990



‘W Konzistencni modely DSM

= Konzistencni model
+ Specifikace co implementace musi splfiovat vzhledem k operacim cteni a zapis

Znaceni:
W(x)a zapis hodnoty a do proménné x
R(x)a pri Cteni z proménné x je vracena hodnota a

S synchronizace
Acq vstup do kritické sekce (Acquire)
Rel vystup z kritické sekce (Release)

Pi proces i



‘;\X« Striktni konzistence

Strict consistency, atomic consistency

[Jakékoliv Cteni z paméti z adresy x vrati hodnotu ulozenou pfi poslednim zapisu na
adresu X.

¢ zajistuje absolutni casové usporadani

¢+ nejsilnéjsi, na jednoprocesorovych systémech je tradicné zajisténa

¢ vSechny zapisy okamzité vsude viditelné

¢ podminka: musi existovat presny globalni cas

¢ idealni pro programovani ©, v distribuovaném systému nedosazitelné ®

a=1l; a=2; print(a); \j\ vytiskne vzdy 2 ]
P1: W(x)1 P1: W(x)1
P2: R(x)1 P2: R(x)0 R(x)1

[ striktni konzistence ] [ pamét’, ktera neni striktné konzistentni ]




‘;\)« Sekvencni konzistence

Sequential consistency

Viysledek vypoctu je stejny, jako kdyby vSechny operace vSech procesorl byly
vykonavany v néjakém sekvencnim usporadani a operace kazdého procesoru jsou
vykonavany v poradi specifikovaném programem.

" 0 néco slabsi model
¢ snadno implementovatelna
¢ prilemna pro programovani
+ povoleno libovolné prokladani instrukci na rliznych procesorech
¢ vSechny procesy vidi stejné poradi zmén pameéti
¢ zmény nejsou propagovany okamzité, neni zarucena velikost zpozdéni (sec, min)

P1: W(x)1 P1: W(x)1
P2: R(x)1 R(xX)1 P2: R(x)0 R(x)1

[ dvakrat spustény tentyz program — muze dat rizné vysledky ]




‘;\sv Sekvencni konzistence

Pl: P2: P3:
a=1; b=1; c=1;
print(b,c); print(a,c); print(a,b) ;

Sest instrukci - 6!=720 moznych usporadani
pouze 3*(5!/4)=90 nenarusuje konzistenci

a=1; a=1; b=1; b=1;
print(b,c) ; b=1; c=1; a=1;
b=1; print(a,c); print(a,b) ; c=1;
print(a,c); print(b,c) ; print(a,c); print(a,c);
c=1; c=1; a=1l; print(b,c);
print(a,b) ; print(a,b) ; print(b,c); print(a,b) ;

Vystup: (skutecny vystup, napr. na obrazovce)

001011 101011 010111 111111
Signatura: (vystupy jednotlivych procesll v pevném poradi)

001011 101011 110101 111111



‘W Sekvencni konzistence

a=1; b=1; c=1;
print (b, c); print(a,c); print(a,b);
" signatura

+ spojeni vystupl procest v pevném (predem daném) poradi

¢ konkrétni prolozeni instrukci proces(, a tim i poradi pamétovych referenci

¢ celkem 2726=64 moznych signatur

¢ ne vSechny odpovidaji sekvencni konzistenci

enapr. 000000, 001001 neodpovidaji Zddnému sekvencnimu prolozeni instrukci

P1: W(a)l R(b)0 R(c)0
P2: W(b)1 R(a)l R(c)0
P3: W(c)1 R(a)0 R(b)1

[ signatura 001001 je nedosazitelna v sekvencné konzistenénim modelu ]

= Sekvencni konzistence
¢ prijemny model pro programovani
¢ vykonnost neni prilis velka, dokazano (Lipton & Sandberg, 1988):
e Cas Cteni r, Cas zapisu wa Cas prenosu zpravy (paketu) t: r+w>t¢t
e optimalizace protokolu pro ¢teni znamena delSi ¢as pro zapis a naopak



‘;\)« Kauzalni konzistence

Causal consistency

Kauzalné vazané zapisy musi byt vidény vSemi procesy ve stejném poradi.
Konkurencni zapisy mohou byt vidény v rlizném poradi.

¢ rozliSuje udalosti, které jsou potencialné zavislé a které ne
¢ kauzalné zavislé zapisy

e pokud W(x)a a (druhy proces) R(x) W(y)b, pak W(y)b je kauzalné zavisly na W(x)a
¢+ analogie k zasilani zprav: zapis ~ odeslani, cteni ~ prijeti

[ konkurencni zapisy

rozdilné ¢teni konkurenénich zapisu ]

P1: W(x)1 W(x)3

P2: R(x)1 W(x)2

P3: R(x)1 R(x)3 R(x)2
P4. R(x)1 R(x)2 R(x)3

[ spliuje podminku kauzalni konzistence, nesplnuje sekvencni ]




P1: W(x)1

P2: W(x)2

P3: R(x)2 R(x)1
P4. R(x)1 R(x)2

[ kauzalné konzistentni rozvrh ]

poruseni kauzalni konzistence
(pfidana operace ¢teni)

P1: W(x)1

P2: R(x)1 W(x)2

P3: R(x)2 R(x)1
P4: R(x)1 R(x)2

[ neni kauzalné konzistentni ]

¢ implementace slozitéjsi
e vyzaduje vyzaduje udrzovani grafu zavislosti zapisti na cteni



‘;\ﬁ« PRAM konzistence

PRAM (Pipelined RAM) consistency

Zapisy provadéné jednim procesem jsou vidény ostatnimi procesy v tom poradi, ve
kterém byly provadény.
Zapisy rtznych procesti mohou byt vidény réiznymi procesy rlizné.

¢ srovnani se sekvencni konzistenci:
e v PRAM neexistuje jednotny pohled na rozvrh

¢ snadna na implementaci
e nezalezi na poradi, v némz rlizné procesy vidi pristupy k paméti
e je nutné dodrzet poradi zapistl z jednoho zdroje

P1 precte b dfive nez uvidi jeho zapis neni mozneé pfi libovolném
P2 precte a dfive nez uvidi jeho zapis globalnim usporadani instrukci
P1: P2:
a=1; b=1;
if (b==0) kill (P2); if (a==0) kill(P1);

[ mozny vysledek: oba procesy budou zabity ]




‘w PRAM konzistence

P1: P2: P3:

a=1; b=1; c=1;

print (b, c); print (a,c); print (a,b);

a = 1; a = 1; b =1;

print(b,c); b = 1; print (a,c);

b =1; print(a,c); c = 1;

print (a,c); print (b, c); print(a,b) ;

c = 1; c = 1; a = 1;

print(z,b); print (a,b); print (b, c);
Vystup:

00 10 01

[ PRAM-konzistentni lokalni rozvrhy ]




‘;\)« Slow memory

[ Zapisy jednim procesem do jednoho mista musi byt vidény ve stejném poradi

Nejslabsi model - lokalni zapis, pomala nesynchronizovana propagace
Neposkytuje zadnou synchronizaci

P1: WX)1 W2 W(y)3 W(x)4
P2: R(y)3 R(x)1 R(x)2 R(x)4

zapis do x pred zapisem do y jesSté neni propagovan }

Jesté slabsi modely?
Casual Consistency (Bedndrek 2009)
PrilezZitostna konzistence - kdyz je prileZitost, tak to je konzistentni



w Konzistencni modely se synchronizacni proménnou

= Doposud uvedené konzistencni modely velmi restriktivni
¢ vyzaduiji propagaci vSech zapisti vsem procesiim
+ malo efektivni
¢ ne vsechny aplikace vyzaduiji sledovani vSech zapis(, natoz pak jejich poradi
¢ typicka situace:
e proces V kritické sekci ve smycCce Cte a zapisuje data
e ostatni procesy nemusi jednotlivé zapisy vidét, neni nutné, aby byly propagovany
¢ pamét’ ale nevi, ze proces je v kritické sekci, musi propagovat vSechny zapisy

= Redeni: nechat proces ukondit kritickou sekci a poté rozeslat zmény ostatnim
= Specialni druh proménné - synchronizacni proménna
¢ pouziti pouze pro synchronizacni Ucely

S synchronizace
Acq vstup do kritické sekce (Acquire)
Rel vystup z kritické sekce (Release)



‘;\x« Slaba konzistence

Weak consistency

\

1. Pristup k synchronizacnim proménnym je sekvencné konzistentni.
2. Pristup k SP neni povolen, dokud neskondi vSechny predchozi zapisy.
3. Pristup k dat@im neni povolen, dokud nebyly dokonceny vSechny predchozi pristupy

N k SP. )

¢ zavedeni synchronizacni proménné (synchronizacni operace)

¢ bod 1: vSechny procesy vidi vSechny pristupy k SP ve stejném poradi

¢ bod 2: pred pristupem k SP budou dokonceny vsechny predchozi zapisy

¢ bod 3: pri pristupu k obyCejnym promeénnym jsou dokoncCeny vsechny predchozi
pristupy k SP

¢ provedenim synchronizace pred Ctenim se zajisti aktualni verze dat



‘W Slaba konzistence

P1: W(xX)1 W(xX)2 S
P2: R(x)2 R(x)1 S
P3: R(x)1 R(x)2 S

[ slabé konzistentni rozvrh ]

po synchronizaci musi
byt data aktualni
P1: W(x)1 W(x)2 S

P2: S R(x)1

[ poruseni slabé konzistence ]

+ © odpada nutnost propagaci vSech zapist

¢+ ® pameét’ pri pristupu k SP nerozezna vstup a vystup z kritické sekce
e pokazdé musi vykonat akce potrebné pro oba pripady

¢ reseni: rozliseni vstupu (Acq) a vystupu (Rel) z kritické sekce



‘1\3« Vystupni konzistence

Release consistency

(1.

~

Pred pristupem ke sdilené proménné musi byt Uspésné ukonceny predchozi Acq()
procesu.

2. Pred provedenim Rel() musi byt ukonleny vsSechny predchozi zapisy i cteni
provadéné procesem.

Q. Acq() a Rel() musi byt PRAM konzistentni. Y

¢ po Acq() jsou vSechny lokalni kopie aktualni

+ po Rel() jsou propagovany zmény ostatnim procesdim

¢ pri spravném parovani Acq() a Rel() je vysledek jakéhokoliv vypoctu ekvivalentni
sekvencné konzistentni paméti



‘W Vystupni konzistence

P1: Acq W(X)1 W(x)2 Rel
P2: Acq R(x)2 Rel
P3: R(x)1

[ release consisteny ]

bez pfistupu k SP
libovolné stara hodnota

= Moznosti implementace
¢ Eager release consistency (horliva, dychtiva)
e po Rel() se propaguji zmény vsem procesiim
e optimalizace pristupové doby
¢ Lazy release consistency (7ind)
e po Rel() se nic nepropaguje, az pri Acq() jiného procesu
e optimlizace sitového provozu



‘1\3« Vstupni konzistence

Entry consistency

/1. Acq() k SP neni povolen, dokud nebyly provedeny vsechny aktualizace chrénén{/ch\
sdilenych dat procesu.
2. Exkluzivni pristup procesu k SP (= zapis) je povolen pouze v pripade, ze zadny jiny
proces nepristupuje k SP, a to ani neexkluzivné (= cteni).

3. Po exkluzivnim pristupu k SP si pristi neexkluzivni pristup libovolného procesu k SP
k musi vyzadat aktualni kopii dat od vlastnika SP. /

¢+ sdilena data jsou vazana na SP, pri pristupu se synchronizuji pouze tato data
¢ pristup k datim a SP mUze byt exkluzivni (RW) nebo neexkluzivni (RO)
¢ kazda SP ma vlastnika - proces, ktery k ni naposledy pristupoval

+ vlastnik m@ze opakované vystupovat do a vystupovat z kritické sekce bez nutnosti
komunikace

¢ proces, ktery neni vlastnikem, musi pozadat o vlastnictvi

Nezdvisla data x a 'y ]

P1: Acq(Lx) W(x)1 Acq(Ly) W(y)2 Rel(Lx) Rel(Ly)
P2: Acq(Lx) R(x)1 R(y)O
P3: Acq(Ly) R(y)2



Shrnuti konzistencnich modeli

Konzistence | Viastnosti

Striktni Absolutni ¢asové usporadani

Sekvencni | VSechny udalosti jsou vidét ve stejném poradi
Kauzalni Kauzalné vazané udalosti jsou vidét ve stejném poradi
PRAM Udalosti jednoho procesu jsou vidét ve stejném poradi

Slow mem | Zapisy jednoho procesu na jedno misto jsou vidét ve stejném poradi

. Slaba Sdilena data jsou konzistentni po synchronizaci
SP Vystupni Sdilena data jsou konzistentni po opusténi kritické sekce
Vstupni Sdilena data vazana na kritickou sekci jsou konzistentni pri vstupu do kritické sekce

= Konzistencni modely bez pouziti synchronizacnich proménnych
¢ implementace mozna na Urovni virtualni paméti
¢ procesy nemusi o DSM vibec védét
+ standardni programovaci jazyky / knihovny

= Konzistencni modely s pouzitim synchronizacnich proménnych
¢ specialni jazyky nebo knihovny
¢ procesy musi byt korektné naprogramovany
¢ vysSi vykonnost



‘w Distribuovaneé strankovani

" Obdoba virtualni paméti
¢ pristup k nenamapované strance - preruseni, obsluha, nacteni
" Problémy
¢+ replikace — konzistence Jjak udrzovat data konzistentni
e namapovani read-only, pri zapisu synchronizacni akce
e invalidace vs. aktualizace
¢+ nalezeni stranky Jjak nalezt distribuovana data
e broadcast
e centralizovany manager
e replikovany manager - indexace spodnimi n bity / hash
¢ sprava kopii co delat s kopiemi pri cteni / zapisu
e broadcast
e copyset - viastnik stranky udrzuje mnozinu lokaci kopii
¢ uvolnovani stranek kterou stranku uvolnit
e nevlastnéna read-only kopie
e vlastnéna replikovana kopie - prenos vlastnictvi
e lokalni heuristika (LRU, ...)
+ falesné sdileni nezavisla data na stejné strance



‘& Distribuované strankovani - falesné sdileni

" Problémy

+ falesné sdileni nezavisla data na stejné strance
Sdilena strénka\ Nezavisle proménne’\
N
B -

Kod pfistupujici k A Kod ptfistupujici k B




‘W Sekvencné konzistentni distribuované strankovani

viastnik
w

éterﬁ viastnik
& fw

Q

viastnik
R

viastnik
R

PovysSeni

viastnik
R R

viastnik
R R

Invalidace,

povyseni

Ol | O] || O] || @] || @
Ol O] || O] || O] || ©

viastnik viastnik Invalidace,
R R zm éna vlastnika,
povysSeni
I I I I
viastnik . viastnik Invalidace, kopie,
Kopie
R R zména vlastnika,
povysSeni
I I I I
viastnik Degradace, viastnik Invalidace, kopie,
w kopie w zm éna vlastnika,

povyseni

\[ kradeni - viskozita /




‘W Kauzalneé konzistentni distribuované strankovani

= zakladni idea — graf zavislosti

’ . \
" vektorové hodiny: /(na kterych strankach
zavisi obsah

¢ VTg jednotka granularity (stranky) — y

¢ VTp procesy p N
z kterych stranek
LGa’m data

" VT[i] = stranka i
" vypadek stranky — prenos dat, VTp = max(VTg, VTp) (jak OS pozna zapis?
= zapis do stranky — VTg = inc(VTp) Zmena mapovani
" aktualizace VTp — zneplatneni stranek i: VTg; [i] < VTp [i]

AN

" Problémy:
¢+ velka prostorova rezie (1 MB = 256 stranek = 512 B / stranku)
+ propagace konkurentnich zapisl
e zamky, bariéry, timeouty



‘W Kauzalneé konzistentni distribuované strankovani

™ proces/u_] L\mapovénl' hodnota ][ ™ strénk/y_]}strénky ]
p1| A | # P2l A | |/B” P3| A | B
00 | ggRO 00 JoRO 00
wAl | 10 | {gW1 wB1 | 01 01Wd.|...
................. o
o1RL [ rB1 |01 01K1
wB2 | 02 02 W2
‘B2 | 12 10W1 02K2 L 02R2 B1
) y
WA2 /22 5oW2el | /
...................... / P
/ 22 22R2 rA2 | 22 22K2 02
| \ / —
aktualizace TM procesu [ ¢teni starsi verze - konkurentni zapisy ] [ zneplatnéni dle TM

[ W - pravo zapisu, R - r/o vlastnik, K - r/o kopie ]




‘W Kauzalné konzistentni distribuované strankovani

= zakladni idea — graf zavislosti

" vektorové hodiny: %na kterych strankach }
¢ VTg jednotka granularity (stranky) zavisi obsah

¢ VTp procesy p }

z kterych stranek

. , . Am dat
" VT[i] = stranka i LGam a

" vypadek stranky — prenos dat, VTp = max(VTg, VTp)
" zapis do stranky — VTg = inc(VTp)
" aktualizace VTp — zneplatneni stranek i: VTg; [i] < VTp [i]

"Problémy:
¢+ velka prostorova rezie (1 MB = 256 stranek = 512 B / stranku)
¢ propagace konkurentnich zapis{
e zamky, bariéry, timeouty



‘W Distribuované sdilené proménné

= Implementace na urovni knihoven
¢+ potencialné replikovana distribuovana databaze
¢ typicky konzisten¢ni model se synchronizacnimi proménnymi
= VVyhody
¢+ potencialné lepsi vykonnost
+ eliminace falesného sdileni
" Nevyhody
¢ nepodporovano primo operacnim systémem
¢ nutnost implementace pro rlizné jazyky
¢ nutnost rekompilace
" Priklad implementace: Munin 1990 Benett & spol.

"= Distribuované objekty
¢+ diky zapouzdreni flexibilnéjsi - komunikace a synchronizace v metodach
¢ distribuovana data potomkem zakladni distribuované tridy
¢ Class Definition Language - automatické generovani hlavicek a kddu
¢ zékladni "distribuovand" tfida, dédéni vlastnosti, CORBA, Java RMI, ... [Middleware }




‘1\3« Implementace sdilenych dat - Munin

" ordinary / shared / synchronization variables
sdilené proménné - read-only, migratory, write-shared, conventional

read-only
¢ pri vypadku je v adresari nalezen vlastnik, Zadost o read-only kopii dat
migratory
¢ acquire/release protokol implementujici eager release consistency
¢ pri opusteni kritické sekce se propaguji zmény
¢ data chranéna SP migruji na uzel v kritické sekci
write-shared
¢ stranky inicialné r/o, pri zapisu kopie s ptivodnim obsahem r/w, oznadi se dirty
¢+ po release se porovna stranka s plvodni, zmény se propaguiji
¢ propagace na ne-dirty stranku akceptace, jinak word-po-wordu porovnani
¢ sjednoceni dat / konflikt - runtime-error
konvencni sdilena data (nepatrici do Zadné z vyse uvedenych kategorii)
¢ jako distribuované strankovani - single writer/many readers
+ sekvencni konzistence



‘W Identifikace a sprava prostredku

= Identifikace a pristup k objektiim
¢+ ktery objekt ma byt pouzit (identifikace)
¢+ kde je tento objekt umistén (adresa)
¢ jak je mozné se k nému dostat (cesta)

" Druhy a struktura identifikaci

" Kapability, distribuovana sprava jmen, pristup k objektim
= Uvaznuti (deadlocks)

" Distribuované hashovaci tabulky



‘W Trvanlivost identifikaci, prostory jmen

" Dynamicka jména (docasna, tranzientni)

¢ typicky vazana na Zivotnost procesu

¢+ deskriptory otevrenych objektd, porty, adresy DSM
= Staticka jména (trvala, perzistentni)

¢ nezavisla na procesech

¢ jména soubord, kapability
" Pfevod docasnych a trvalych jmen

¢ freeze / melt

¢ port / kapabilita

" Prostor jmen

¢ separatni prostory - file system, registry, URL, identifikace procesq, ...

¢ jednotny - distribuovany name server
¢ lokacni a replikacni transparentnost



‘W Systémova jména, matice pristupovych prav

= Systémova jména
+ interni identifikace objektl, optimalizace pro strojové zpracovani
¢ typicky binarni retézce pevné délky i struktury
¢ chranéné objekty jadra - porty

Put port= Encrypt( Getport) [

dvojice pristupu k portu
sluzebni / uzivatelsky

" Access Control Matrix - user x resource — effective right
¢ Capabilities uzivatel drzi opravnéni k prostredkim
¢ Access Control List ~ prostredek ma seznam upravnénych uzivatell



‘}\b Kapability

= Kapability (capabilities)
¢+ datova struktura umoznujici jednoznacnou identifikaci objektu
¢ obsahuje navic pristupova prava pro drzitele kapability
+ ochrana objektd, Sifrovani, redundance
+ k jednomu objektu typicky nékolik rliznych kapabilit
e vlastnik, pisar, ctenar, ... dalsi druhy sluzeb
¢ uzivatelskym procestim znemoznéno vlastni generovani kapabilit i zmény prav

= VVyhody
¢ snadny test opravenosti pristupu
+ flexibilita - kazdy spravce prostiedk@ mize nadefinovat viastni druhy prav

= Nevyhody
¢ kontrola propagace
e copy bit, ¢ita€ - chranény zplsob prenosu
¢ review - seznam opravnénych uzivateld
¢+ revocation - odejmuti prava
e zruSeni objektu a vytvoreni nového, notifikace ostatnich uzivatel(
¢ garbage collection



‘w Implementace kapabilit

" Kapabilita s podpisem
¢ hlavni ast - identifikace objektu a pristupovych prav
+ platna kapabilita je rozsSirena o podpis, ktery je vypocitan z obsahu hlavni ¢asti
+ cela kapabilita zaSifrovana tajnym klicem
e ochrana proti odvozeni podpisové funkce uzivatelskymi procesy
¢ fidkost: ze vSech binarnich Cisel velikosti kapability jsou platné jen ty, jejichz podpis
odpovida zbytku kapability

Identifikator objektu Pfistupova prava ‘> Podpis

Tajny kli& 4}{ Zasifrovani ]—> Zasifrovana

podepsana

kapabilita




‘1\3« Implementace kapabilit

= Kapabilita s redundantni kontrolou
¢ port serveru a identifikator objektu jsou volné pristupné
¢ pristupova prava a nahodné vygenerované binarnim cislo pevné délky - zakddovano
¢ ochrana serveru
e port, dostatecné velké nahodné generované Cislo
¢ ochrana pristupovych prav
e zasifrovani pole s pristupovymi pravy spolu s redundantni kontrolou
¢ uzivatelskému procesu znemoznéna zména pristupovych prav
e proces nemiize sva prava zmeénit, nezna desifrovaci funkci, ani ji nem{ze odvodit
e nahodné generovana redundance
¢ sluzba serveru - vygenerovani kapability s mensimi pravy

Server Identifikator P fistupova Redundantni

port objektu prava kontrola

Zasifrovano




‘w Distribuovana sprava jmen

" Name servers, directory services, lookup servers
" Adresare — mnozina polozek <jméno, hodnota>
" Hodnoty:
¢ primitivni
e Cisla, retézce, binarni data, ...
¢ perzistentni reference
e trvalé odkazy na objekty, kapability
+ tranzientni reference e
e odkazy na zivé objekty, porty, kanaly
+ odkazy na jiné adresare — lokalni / vzdalené abc"]

= Zakladni operace:
¢ adresar -> set( jmeno, hodnota);

¢ adresar -> lookup( slozene jmeno) ;
® adresar -> lookup (“A”) -> lookup(“B”) -> lookup(“C”);

= Klientsky proces — nékolik zakladnich ‘adresard’
+ filesystem, objekty, sluzby a servery, registry, ...



‘W Pristup k objektiim

" Server spravuje objekty (identifikace, operace nad nimi)
¢+ kazdy objekt ma lokalni identifikator spravovany serverem

¢ na ném definovany operace / sluzby

¢+ server publikuje fidici port a porty pro otevrené objekty

KLIENT

4. open(cap)

3.zadost o kapabilitu

6. vytvofreni kanalu

X
5. open(cap)
Reg @ >
(. ................................... ?

N S

A

SERV

2. registrace serveru

vytvofeni kanalu

1.

[publikace kapabilit]



‘ﬁ Sluzby pro pristup k objektim

= vytvoreni objektu, tranzientni reference 4[ porty = objekty 1

obj port = service port -> create object(...); sluzby ~ metody

" operace nad objektem
obj port -> op(...);
" freeze — vytvoreni kapability (perzistentniho odkazu)
cap = obj port -> freeze();
= zruSeni tranzientni reference (ne objektu)
obj port -> drop();
" ulozeni kapability s plnymi pravy
ns -> add( “mydata/cap/this obj”, cap):;
= vytvoreni kapability s restringovanymi pravy
cap2 = service port -> cap restrict( cap, 0101);
= zverejnéni restringované kapability
ns -> add( “public/published obj”, cap2);
= vyzvednuti kapability
cap = ns -> resolve( “public/published obj”);
= otevreni objektu - vytvoreni tranzientni reference (portu)
obj port = service port -> melt( cap);



w Spoluprace name serveru a souborového serveru

resolve “a/b/c” resolve “a/b/c”

stavajici FS - adresarové
a souborové sluzby
téZko oddélitelné

return cap. 1234
Y

NS

souborové (objektové) sluzby

[ oddélené adresarové a }

return cap. “b/c”

open C&CﬂA /\ open c:a;ﬂA /\
\_/ \_

return connection return connection
A V

connection.read(...)
- connection.read(...

Proxy

\
C




‘W Distribuovana sprava prostredkt

= Centralizované reSeni - resource manager
= Pokusy o distribuovanou spravu
¢ prakticky nepouzitelné - distribuované vylouceni procest
" Migrace - identifikace, komunikace
" Replikované servery — aktualizacni protokol

= Uvaznuti (deadlock)
¢ typicke resSeni - pstrosi algoritmus
¢+ detekce - vétsi problém nez u centralizovanych systém
¢ WFG — Wait-For-Graph
e orientovany graf (procest, transakci)
e P1 — P2 proces P1 je blokovan procesem P2
e orientovana kruznice — uvaznuti

— >




‘W Algoritmy detekce deadlocktl

" Korektnost algoritmu detekce deadlocku

1.

Kazdy existujici deadlock je v konecném Case detekovan

2. Detekovany deadlock musi existovat

e Pozor na vnorené deadlocky - phantom deadlock

"  Modely deadlockd

¢

®* & o o

single model

AND model

OR modadel
m-out-of-n mode/
AND-OR model

" Metody konstrukce WFG

¢

¢
¢
¢

centralizované reseni, hierarchické

path-pushing - kontrakce a distribuovana kolekce WFG
probe based: edge-chasing, diffusing computation
detekce globalniho stavu



‘W Centralizovany algoritmus

" Ho-Ramamoorthy, Bernstein
" Prenos informaci:

¢ po kazdé zmeéné lokalniho stavu

¢ v pravidelnych intervalech
¢ na pozadani

" Problém - falesné uvaznuti kvlli zpozdéni zprav
= ReSeni — logické hodiny, kauzalni dorucovani
= RozSiteni - hierarchicky algoritmus

¢+ uzel resi deadlocky lokalné

+ koordinator resi deadlocky podrizenych uzl@

fyzické poradi: rel r->B, acq B->t
doruceni: acq B->t, rel r->B

|

Uzel 1 Uzel 2 Koordinator
TaaF o) | | G e,
A A
Y Y
r t r (—={ B [ : o




‘;\s' Detekce falesného deadlocku

l'2 p2

Inference from

0, p, waits forr,, @ G
0,: ry; waits for p,
04: I, waits for p,

0,: p, waits forr,

From 0={0,,0,,0,,0,}
the deadlock detector
concludes there is a
deadlock!




‘W Path-

pushing

= Obermarck, Menasce-Muntz, Gligor-Shattuck

= WFG distribuovany, uzly spravuji lokalni ¢asti WFG

= Sousednim uzl@im jsou zasilany externi zavislosti
= Mnoho publikovanych algoritm{/protokoll nekorektnich
¢ phantom deadlock

Uzel 1 Uzel 2
p2}— u2] uli=—{p1
N | | —>
p3}—=i u2;  uli—= p3
AN

ul

Y

u2

kontrahovany vzdaleny proxy-uzel ]




‘w Edge-chasing

" Chandy-Misra-Haas, Stankovic, Singhal-Kshemkalyani, Roesler
= Specialni zpravy (probes) jsou zasilany podél WFG

¢ proces rozesle zpravu vsem procestim, kterymi je blokovan

¢ pokud se zprava vrati odesilateli — deadlock (orientovana kruznice)
= Paralelni spusténi - overkill

¢ zprava zaroven hleda vhodného kandidata

(1,9,1)

(1,5,7)
(1,3.,4) 5 7

e 0
(1,6,8)




‘W Edge-chasing Chandy-Misra-Haas

Sending the probe:
if Pi is locally dependent on itself then deadlock.
else for( all Pj and Pk such that Pi is locally dependent upon Pj
& Pjis waiting on Pk & Pj and Pk are on different sites)
send probe(i,j, k) to the home site of Pk

Receiving the probe(i,j,k):
if Pk is blocked & dependent,(i) is false & Pk has not replied to all requests of Pj
{ dependent, (i) := true;
if kK = i then Pi is deadlocked
else ... (send) Pk vi © tom, %6
by Pi ¢eka na Pk }




‘w Dalsi algoritmy detekce deadlockii

" Diffusing computation
¢ Chandy-Misra-Haas, Chandy-Herrmann
¢ ‘distribuovany vypocet’ konéi v okamziku nalezeni cyklu
¢ pokud se zprava dostane k iniciatorovi, vraceji se signaly
¢ iniciator po obrzeni signalu mdze rozhodnout
¢ vhodné pro slozitéjsi modely (OR, n-nad-m)

" Detekce globalniho stavu
¢ Bracha-Toueg, Kshemkalyani-Singhal
¢ jestlize WFG — WFG' a proces je v deadlocku v WFG, pak je v deadlocku i v WFG’
e existuje-li deadlock, pak existuje i v konzistentnim rezu
¢ pri prijmu znacky (okamzik rezu) uzel zaznamena lokalni WFG
¢ lokalni kontrakce WFG, externi zavislosti zaslany iniciatorovi
¢ distribuovanéjsi varianta - redukovany edge-chasing na WFG



‘;\ﬁv Distribuované procesy

" Sprava procest v distribuovanych systémech
+ sdilet vypocetni silu systému
¢ rozdélovat zatéz na jednotlivé procesory
¢ provadeét operace na vzdalenych procesech
+ synchronizovat procesy a vést evidenci stavu

= VVzdalené spousténi procesl
= Alokace procesorll

= Migrace procesl

= Vlyvazovani zatéze




w Vzdalené spousténi procestl

= Nalezeni volného pocitace
= alokacni algoritmy

= Znalost vlastni zatéze
¢ procento vyuziti procesoru
e periodické méreni - vyhlazeni (néjaky klouzavy priimér)

= Spusténi vzdaleného procesu
¢ transparentnost
¢ preneseni kodu a dat — nezajimave
e heterogenni prostredi
¢ vytvoreni prostredi odpovidajici domovskému pocitaci
e kontexty (fs, naming, environment)
e systémova volani — vzdalena / presmérovani

" Hostitelsky pocitac prestane byt volny (uZivatel se vrdtil z obéda, potreba restartu)
¢ dobéhnuti
¢ zabiti
¢ Cas na ulozeni / uzavreni
¢ migrace



J(

Vzdalené spousténi procestl

Registr
2.Z4dost a 1. Registrace
odpoveéed 4. Odregistrovani

y Iny pocéitac
Domovsky . Alokace procesoru yp

. Nastaveni prostredi

. Nastartovani procesu

o O |0 W

.Zprava o ukonceni

7. Béh procesu

8. UkoncCeni procesu



‘w Klasifikace alokacnich algoritmu

= zda jsou predem znamy udaje o procesech, podle kterych se algoritmus rozhoduje
¢ deterministické / heuristické
do jaké miry se provadi optimalizace
¢ optimalni / suboptimalni
" co se snazi optimalizovat
¢ vyuziti CPU / ¢as odpoveédi / pridélovani prostredkd / komunikacni slozitost, ...
zda umoznuji premisténi jiz rozbéhnutého procesu
¢ migracni / nemigracni
" rozdily mezi procesory a specialni pozadavky procest na vlastnosti procesorl
¢ homogenni / heterogenni
"podle charakteru algoritmu
¢ centralizované / distribuované
=podle jakych informaci se provadi rozhodnuti o vzdaleném spusténi procesu
¢ lokalni / globalni
"= kdo iniciuje vzdalené spusténi procesu
¢+ odesilatel / prijemce / symetricky




w Alokace procesorti

= Implementace alokacnich algoritmd

¢ deterministicky grafovy algoritmus
e minimalizace komunikace
e nutnost znalosti komunikacni sloZitosti
e optimalni deterministicky algoritmus — tok v sitich

¢ hierarchicky algoritmus
e manazefi skupin, pfi nedspéchu zadost vyssim mistiim

¢ distribuovany heuristicky algoritmus
e knahodnych vybérl cile
e server / receiver initiated

¢ bidding (obchodni, nabidkovy) algoritmus
e procesy kupuiji vypocetni silu, procesory ji nabizeji

¢ up-down algoritmus



‘w Up-down algoritmus

" Mutka-Livny 1987
= Optimalizace na stejnomérné sdileni vykonu

= Koordinator
¢+ tabulka se zaznamem pro kazdy procesor obsahujici “trestné body”

" Pri kazdé vyznamné akci (vytvoreni procesu, ukonceni procesu, tik hodin)
zprava koordinatoru, ktery provede zmény:
¢ kazdy proces bézici na jiném pocitaci - plus trestné body
¢ kazdy neuspokojeny pozadavek - trestné body
¢ jestlize nic z tohoto - smérem k nule

= \V okamziku uvolnéni procesoru se vezme ten proces z fronty (neuspokojenych
pozadavkd), jehoz vysilajici procesor ma nejméné trestnych bodd



‘W Up-down algoritmus

Trestné body

’ Uk w r
Homogenni | Ukonteni

v procesu
Nemigracni

Spravedlivy Pozadavek
Heuristicky na procesor
Centralizovany
SUbOptImallnll ~ Bé&h na vzdaleném
Globalni procesoru
Symetricky —_

Alokace

procesoru




‘;‘ Mlgrace procest

korektni a transparentni preneseni procesu béhem vypoctu }

" Motivace:
¢ vyvazovani zatéze; optimalizace - I/O, komunikacni; premisténi; shutdown
" Korektnost
¢ ostatni procesy nejsou migraci podstatné ovlivhény
¢ po ukonceni stav odpovida stavu bez migrace
" Transparentnost
¢ proces o0 migraci nevi a nemusi spolupracovat
+ zlstanou zachovany vazby na komunikujici procesy
¢ neni narusena komunikace
e ... v konecném disledku
" Problémy k reSeni
¢ preneseni rozpracovaného stavu ...
¢ preneseni adresoveého prostoru ...
+ reinicializace vazeb na ostatni procesy
¢ komunikace s ostatnimi procesy
¢ rezidualni dependence - zadna, domaci, priibézna, docasna
¢ vicenasobna migrace - viskozita



w Implementace migrace - prenos procesu

" Prenos procesu

® & & & o o o

vyjmuti ze stavu, zmrazeni, specialni stav

oznameni prijemci o migraci, alokace procesu

prenos stavu - registry, zasobnik, stav procesu

prenos kodu / adresového prostoru

presmérovani / doruceni zprav

dealokace procesu, vycisténi

vazby na noveé jadro, nastartovani procesu

e presunuti ¢asti stavu spolu s procesem (obsah VM)

e forwardovani (nékterych) pozadavkd (komunikace s konzoli)
e pouziti odpovidajiciho prostredku na cilové stanici (fyzicka pamét)
dokonceni prenosu vazeb, docisténi

e docasna rezidualni dependence, presmeérovani zprav



‘W Implementace migrace - virtualni pamet’

= Virtualni pamét’
¢ preneseni celé VM pri migraci
e vyhody - eliminace rezidualnich dependenci

e nevyhody - prodlouzeni doby zmrazeni procesu, mnohdy zbyte¢né presouvat cely
obsah virtualniho adresového prostoru

¢ Pre-copying
e vyhoda - proces je zmrazen pouze po dobu presunu malého mnozstvi dat
e nevyhoda - nékteré ¢asti se kopiruji vicekrat - prodlouzeni celkové doby migrace

¢+ Copy-on-reference
e nejprve se prenese stav procesu potrebny pro béh (registry, kanaly, ...)
presun adresového prostoru odlozen
stranky na cilové stanici oznaceny jako neprezentni (jako by byly odlozeny na disk)
pri pristupu na stranku se obsah prenese
nutnost evidence rliznych zdroji dat pro kazdou stranku
— swap, vicenasobna migrace, DSM, ...



(W Migrace v heterogennich systémech

Call from
Ato R

Procedure B \<

Push marshalled
procedure call onto

X

Push procedure

call onto program
stack

Procedure A

Local stack
operations B migration stack
Local
/ variables B
Return label
(jump) to A
Local Parameter
vari;lflzs B values for B
Return addr |dentification
from B ' for proc. B
Local
S;Laen;?g?re variables A
Return label
Local stack to caller A
ti A
e Parameter
I__okt):lal A values for A
variables
|dentification
Return addr. for proc. A
from A
Migration
Program ctack
stack (marshalled

data only)



‘W Implementace migrace - zpravy

= Zpravy
¢ presmérovani - doCasné / trvalé
¢ 0znameni predem - problém: komu vSemu
¢ opakovani zprav - no ACK, NAK
¢ migrace kanal{, spojeni front

3. z2zadost o kapabilitu
NS |\ e, 1. [publikace]
KLIENT e

“, 4.0pen(cap)
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3
-
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.
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>
5-na|ezen|’Reg ( .................. .’

[vytvoFfeni kanalu] 2. registrace
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7. vytvoreni vzdaleného kanalu
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‘w Migrace serveru vzhledem k vzdalenému klientu

KLIENT

.
—._
" ——

SERV

grace procesy

SERV
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=
—
'—l—._

—
- —
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‘w Migrace serveru ke klientu

KLIENT

1. Migr

SERYV
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‘ﬁ Prehled nékterych migracnich systémi

" DEMOS/MP
" Charlotte
"V

" MOSIX

" Sprite

= dalsi ...

Amoeba, Emerald, Spice, Accent, T4, ...



‘X\) DEMOS/MP

Berkeley v r. 1983

IPC pomoci linkl spojenych s procesy, migrace v jadre
pIna transparentnost, jednotné komunikacni rozhrani nezavislé na poloze proces(
Migrace
Vyjmuti procesu (Zdroj) - stav ,v migraci®, vyjmuti z fronty
Podrobnéjsi informace pro cil (Zdroj) - velikost procesu, alokované prostredky
Alokace stavu na cili (G) - datové struktury pro proces, alokace
Presun stavu (7)) - zajimaveé - cilova stanice si proces ,taha" k sobé
Presun adresoveho prostoru a paméti (i)
Forward Cekajicich zprav na cilovou stanici (Zdroj)
Vycisténi stavu na zdroji (Zdroj) - veskera data kromé adresy (pro forwarding)
Restart procesu (Cr)
Forwardovani zprav - 3 druhy zprav podle toho jak prichazely
¢ Odeslané ale neprijaté pred migraci - preneseny pri migraci
¢ Odeslané po migraci za pouziti staré adresy - prlibézny forward
¢ Odeslané po migraci s vyuzitim nové adresy - neni problém

® & & & O o o o



‘m Charlotte

Uni Wisconsin (Bryant, ..) 1985-87

IPC pomoci linkl nezavislych na umisténi procesdl, moznost presouvat linky
migracni politika v uzivatelském procesu, migrace v jadru
nezUstavaji rezidualni dependence, snaha o maximalni fault-toleranci
migracni strategie - sbér statistiky - sbér 50-80 ms, rozesilani 5-8 s
o pocitaci: pocet procest, komunikacni linky, vyuziti CPU, sitova komunikace
o procesu: doba béhu, stav procesu, vyuziti CPU, sitova komunikace
Priibéh migrace
" Negotiation
¢ vymeéna informaci mezi procesy, proces na zdrojové stanici zavola ,Migrate Out™
¢ podrobnéjsi informace o procesu na cilovou stanici, cilova stanice zavola ,Migrate In"
= Vlastni presun procesu
¢ presun obrazu procesu

¢ nastaveni komunikacnich link( - jadra na pocatcich link& obdrzi novou pozici konce,
¢ presun stavu - deskriptory procesu, komunikacnich linkd, udalosti a zprav

= (Clean-up - vycisténi zdrojové stanice



ﬁ\&v

Stanford (Cheriton) 1984-86

sitové transparentni prostredi a meziprocesova komunikace, zotaveni ze ztraty zpravy
Navrh migrace
predmétem migrace ,logical host" - adresovy prostor, moznost nékolika procesl
minimalizace doby zamrazeni - na Ukor celkové doby migrace - precopying
Mechanika migrace
Inicializace cile
¢ vytvori se novy logical host
Precopying stavu
¢ proces na zdrojové stanici provadi kopirovani stavu (adresovy prostor); proces stale bézi
¢ migrovany logicky host je zamrazen, dokonci se kopirovani modifikované paméti
¢ kopirovani stavu z jadra zdrojové stanice
Odmrazeni, presmérovani odkaz({
¢ smaze se stara kopie logical hostu, nova se odmrazi
¢ PID se navaze na novou kopii logical hostu, navazani na novy pocitac (cache)
¢ broadcast nové adresy logical hostu



‘X\) MOSIX

Technion (Barak, Shiloh, ...) (1977-) 1988-2004(!)

UNIX adaptovany na distribuované prostredi, rozsahlé vyvazovani zatéze
Jeden z mala prakticky pouzivanych distribuovanych systém{
RozSifeni struktury procesu:

Cas od posledni migrace, ¢as na procesoru, pricina migrace, statistika IPC

Vlastni migrace
Priprava
¢ Cilova stanice zjisti, jestli si m{ze dovolit prijem procesu
¢ Zajisti opravu komunikacnich kanall
¢ Nastavi se pamét'ové oblasti
+ Cekd na dorudni procesu - az bude proces doruden, rutina jej probudi a vrati se
Presun dat - adresovy prostor
Rozbéhnuti odmigrovaného procesu
Na zdrojové stanici se smazou lokalni data procesu



‘;\X« Sprite

Berkley (Douglis, Ousterhout, Welch) 1992

® Predpoklady:
< mnoho nevyuzitych stanic
 po navratu vlastnika potreba uvolnit (odmigrovat)
* (Cile
« rychlost, maximalni transparence
® Navrh migrace
- vlastni migrace jadro / sbér statistiky a rozhodovani provadi uzivatelsky proces
plvodni idea: vSechna volani jadra forwardovat na domaci stanici
transparence vs. rezidualnich dependence
pozdéji Ustup - kombinace s volanim na cilové stanici
ze 106 volani Sprite: 91 lokalné, 11 forwardovano, 4 se resi kooperaci
® Virtualni pamét’
- kombinace presunu veskeré paméti najednou a ,,copy-on-reference"
 nevyhoda: pamét’ se presouva po siti dvakrat
* Jednotny mechanismus migrace rliznych entit

- kazda soucast stavu ma definovany 4 rutiny
« pre-migration, encapsulation, de-encapsulation, post-migration routine



“b\ > T4

Systém, ktery by
- byl dostatecné efektivni a pouzitelny jako konvencni operacni systém
- poskytoval dostatecné silné prostredi pro pouziti jako distribuovany systém
Hlavni casti
« meziprocesova komunikace
vzdalena komunikace
prenosové protokoly
name services
podpora pro “vyssi” distribuované sluzby
« distribuovana sdilena pamét’
 migrace procest, load balancing
Zkusenosti s T4
- zaklad pro vyuku a platforma pro studentské projekty a experimenty
diplomové prace, PGDS
- zaklad dalSiho vyzkumu v oblasti distribuovanych systém
clanky, konference (malo), vyzkum jinym smérem
« pro bézné kazdodenni pouziti
--  aplikace I!!



‘W Vyvazovani zatéze - load balancing

Rozhodnuti o okamziku migrace

¢

®* & o o

jak porovnavat zatizeni uzl{
udrzovani konzistence udajl
volba migrujiciho procesu
volba prijemce

prenos a béh procesu

Parovy algoritmus (Bryant & Finkel, Charlotte)

L 4

®* & o

vytvareji se pary, které se vzajemné vyvazuji

A posle B zadost o vytvoreni paru se seznamem procest

B odmitne / vytvori par / migruje

zatizenéjsi uzel vybere proces podle miry vylepseni

e ki=A/ (B + AB)

vyznamneé zlepSeni stavu — migrace a dalsi proces, jinak konec



‘W Vektorovy algoritmus

" Barak & Shiloh - Mosix
¢ pevny vektor zatéze L, L(0) = vlastni zatéz
¢ periodicky kazdy uzel provadi:
e Zjisti vlastni zatéz
e nahodné posle polovinu vektoru
¢ pFi pHjmu L L(2i) = L(i), L(2i+1) = L'(i)
¢ k zatézi se pricte komunikacni rezie

Stary vektor Novy vektor DosSly vektor

|
zbytek se ‘J

zahodi L

L

-~ prirozena aktualizace
nejaktualnéjsi data nahore




‘w Vyvazovaci algoritmy

" Bidding algoritmus (Stankovic & Sidhu)

¢ McCulloch-Pittsova vyhodnocovaci procedura
¢ vyhodnocovaci burika - excitatory, inhibitory, vystup
¢ vystup vyssi - OK, nizsi - migrace, nula - nelze migrovat (inhibitor)
¢ migrace:

e ‘Zadost o nabidku’ (RFB) az do vzdalenosti d

e odpoveédi s nabidkou se zkoriguji o rezii

— nejlepsi nabidka / Zadna nabidka: d++

¢ problém: obtizna kvantifikace vlastnosti procest

" SLA algoritmus (Stankovic)
¢ stochastic learning automata - zpétné uceni
= BDT algoritmus
¢ bayesian decision theory - posilani globalnich stav(

neprosadily se
prilis komplikované




‘;\X« Vyvazovaci algoritmy

= Centralizovany / hierarchicky algoritmus o
- ’ Vv V4 V4 Vv Vv \'4 \&4 \'4 7 m S en a:
+ centralizovany manazer, zna zatéz vSech pocitacl, veli vyZ/aiujici se skupiny
¢ hierarchicky organizované skupiny, nadrazeni manazeri nebyvaji prilis velke

= Lokalni algoritmus . ,
. fl s s vy , velmi jednoduchy
¢ znama pouze lokalni zatez, prahova hodnota velmi suboptimalni
¢ zadost n pocitaclim, podprahova / nejlepsi odpovéd’ OK velmi pouzitelny ©

" hlediska srovnani vyvazovacich algoritm0:
¢+ efektivita a rezie vlastniho algoritmu
¢ komunikacni slozitost:
e prenos detailnich popist procest
e prenos globalniho stavu (zatéz, . . .)
+ aktualizace Udajt



‘;\5' Distribuovana sprava soubort

Identifikacni a adresarové sluzby f
Adresarovy modul, Kontrola pfistupu, Umistovaci modul, Loka(“:nl" Middleware
Replikacni sluzby
Konzistence dat, Multiple copy update
Transakcni sluzby
Transakce

Transakcni operace, Modul zotaveni, Kontrola konkurencet

Souborové sluzby

Pristup k soubordim, Pfistup k atributlim p

Operacni systémy

Blokové a diskové sluzby S

Modul spravy blokli, Ovladace zarizeni, Caching




‘;‘ Replikace

replikace souborl - udrzovani vice kopii na vice fileserverech

¢ spolehlivost (reliability) - pri havarii serveru nejsou ztracena data

¢ dostupnost (avaiability) - k souborlim Ize pristupovat i pfi vypadku serveru
¢ vykon (performance) - Ize pristupovat k nejblizSim datlim, rozdéleni vykonu

= explicitni replikace 4[ typicky knihovny ]
¢ 'uzivatel' se sam stara o udrzovani konzistence

= odlozena replikace
¢ zapis do primarni repliky, aktualizace sekundarnich
= skupinova komunikace
¢ zapisy simultanné zasilany vsem dostupnym replikam

S1 S1
—

—
S3 S3




‘;\ﬁ. Aktualizacni protokoly

" Problém aktualizaci kopii
¢ primarni kopie
¢ VétsSinové hlasovani (majority voting) ﬁ
e Nr>N/2
e Nw > N/2

specialni pripad vazeného hlasovani ]




‘W Aktualizacni protokoly

Problém aktualizaci kopii

¢
¢
¢

primarni kopie

vétsSinové hlasovani (majority voting)

vazené hlasovani (weighted voting)

e read / write quorum: Nr+ Nw >N, 2 * Nw > N

— vetsinové hlasovani = vazené pri Nr = Nw

e optimalizace Cteni  zap
e problém pri ‘totdini optimalizaci’ (Nr=1) - potencialni nemoznost zapisu
hlasovani s duchy (voting with ghosts)
e bezdatovy (dummy, ghost) server, obsahuje pouze verze, Zzadna data
e neucastni se hlasovani o ¢teni, pouze o zapisu

dynamicka kvora

IS

Read quorum

_—

T e
| |
HI E F G IH
| — L
L: | | J K L
- \

W rite quorum



‘1\3« Klientocentrické konzistencni modely

= Konzistencni modely DSM - pohled na sdilena data rliznymi procesy
= Replikovana databaze
¢ zapisy malo Casté, masivné paralelni teni
¢ neni potreba vzajemna synchronizace klient(
¢+ WWW + cache, mobile computing, News, ...
= Klientocentricky model - pohled na replikovana data jednim procesem

Client moves to other location
and (transparently) connects to
other replica

e

hisS

@ Replicas need to maintain

client-centric consistency

_______________________’_,r

e e e —  —— ———————

Distributed and replicated database

ﬁ Read and write operations
Portable computer



‘;\)« Eventualni konzistence

" Eventual consistency

[ Po ukonceni vsech zapisl budou vSechny repliky v kone¢ném cCase aktualizovany ]

" Problém: pohled jednoho procesu na data rliznych replik

Znaceni:
X; Xi[t] hodnota proménné x na replice L; (v Case t)
W(x:) prvotni zapis hodnoty x;
S(x;). S(xi[t]) posloupnost operaci na L; vedouci k hodnoté x;
S(Xi; %) posloupnost x; pfedchazi x; , S(x;) < S(x;)
Woho klienta k rliznym replikam }
A: S(x1) R(x1) = .
B: S(x2) R(x2) '\: S(x1;x2)

——————

Priklad:  pri pripojeni k jedné replice uzivatel vidi zpravy, po pripojeni k jiné replice nékteré
zpravy (které jiz videl) jeste' nevidi



“b\ » Monotonni ¢teni

" Monotonic read consistency

[ Po precteni hodnoty x vSechna dalSi Cteni vrati stejnou nebo novéjsi hodnotu }

A: S(x1) R(x1) ﬁ Viyhovuje monotdnnimu cteni ]
S(x1;x2) R(x2)

>

ﬁ Nevyhovuje monotdnnimu cteni ]

A: S(x1) R(x1)
:S(XZ):) R(x2) S(x1;x2)

o
o~

Priklad:  pri pripojeni k jiné replice uzivatel vidi vsechny dosud prectené zpravy



‘W Monotonni zapis

" Monotonic write consistency

[ Zapis proménné je proveden pred jakymkoliv naslednym zapisem této proménné }

A: W(x1) ﬁ Vyhovuje monotdnnimu zapisu ]
S(x1) W(x2)

>

ﬁ Nevyhovuje monotdnnimu zapisu ]

A: W(x1) S
O IW(x2)

hJp———

>

Priklad: — CVS commit na rdznych replikach



‘W Cteni vlastnich zapist

" Read your writes consistency

[ Zapis proménné je proveden pred jakymkoliv naslednym ctenim této proménné

A: W(x1) ﬁ Vyhovuje ¢.v.z.
B: S(x1;x2) R(x2)

ﬁ Nevyhovuije C.v.z.
A: W(x1) .
B: '\:S(XZ):‘; R(x2)

Priklad:  po aktualizaci weboveé stranky si neprohlizim kopie z cache



‘W Zapisy nasleduji cteni

" Writes follow reads consistency

Zapis proménné po predchozim cteni této proménné je proveden na stejné nebo
novejsi hodnoté

A: S(x1) R(x1) ﬁ Vyhovuje z.n.cC.
B: S(x1;x2) W(x2)

ﬁ Nevyhovuije z.n.c.
A: S(x1) S R(x1)
B: {S(x2)) W(x2)

Priklad:  zdpis odpovédi do newsgroups se provede tam, kde je i prectena hodnota



w Naivni implementace

= kazdému zapisu je prirazen globalné jednoznacny identifikator WID
¢ prirazuje replika kde byl zapis proveden klientem: WID = repl_id + loc_id
= kazdy klient udrzuje dvé mnoziny identifikatord: read-set, write-set

= Monoténni Cteni
¢ pri Cteni replika serveru ovéri podle read-set aktualnost svych zapist
e pri chybéjicich zapisech provede synchronizaci nebo forwarduje Cteni
¢+ po Cteni si klient aktualizuje read-set podle repliky ze které Cetl

e Problém:
" Monotonni zapis neomezeny réist
¢ pri zapisu replika ovéri podle write-set aktualnost svych zapis( read/write set

e chybéji-li néjaké, zapise je
¢ po zapisu si klient aktualizuje write-set
= Cteni vlastnich zapis@

¢ pri Cteni replika ovéri podle write-set aktualnost svych zapist
e jiné mozné reSeni - forward Cteni na aktualni repliku

= Zapisy nasleduji cteni
¢ aktualizace repliky podle read-set
¢ aktualizace read-set i write-set klienta



‘;\ﬁ« Efektivnéjsi implementace

" Problém: read-set i write-set neomezené rostou
= Mozné reseni: seskupeni do relaci (session)

¢ typicky vazané na aplikaci nebo modul

¢ pri ukonceni / restartu smazani mnozin

¢ neresi problém trvale bézicich aplikaci

= Jiné feSeni: reprezentace mnozin - vektorové hodiny (Bayou)
¢ replika serveru pri zapisu priradi WID a lokalni TS(WID)
¢ kazda replika Si udrzuje RCV(i)[j] - TS posledni operace zapisu prijata Si od Sj
¢ pri prijeti zadosti o Cteni nebo zapis replika vrati aktualni RCV(i)
¢ read-set i write-set jsou reprezentovany vektorovymi hodinami
¢ obecna pravidla:
e VT(A)[i] = max TS operaci z A iniciovanych na replice Si
e sjednoceni: VT(A+B)[i] = max( VT(A)[i], VT(B)[i])
e test podmnoziny: A< B < VT(A) < VT(B)
¢ po prijeti TS si klient aktualizuje read-set nebo write-set
o &eni: VT(RS)[j] = max( VT(RS)[j], RCV()[j]) V]
e zapis: VT(WS)[j] = max( VT(WS)[j], RCV()[i]) Vi
¢ read/write-set reprezentuje posledni operace zapisu, které klient videl/zapisoval



‘;\)« Epidemické protokoly
Implementace eventualni konzistence

Optimalizace komunikace ve VELMI rozsahlych systémech, nefesi konflikty
Teorie epidemii - infekni nakaza
- rozSireni infekce co nejrychleji na co nejvétsi pocet uzll

Antientropie - server P nahodné vybere server Q k vyméné dat
" mozné vymeny:

push

P->Q pfi velkém poctu infikovanych uzl& mala pravdépodobnost rozsireni
pull

P<Q zpocatku pomalé rozsifovani, nakonec infekce celé mnoziny
push/pull

P& Q Ize spojit vyhody predchozich postup(



‘;\ﬁ« Epidemické protokoly

Implementace eventualni konzistence
Optimalizace komunikace ve VELMI rozsahlych systémech, neresi konflikty
Teorie epidemii - infekni nakaza

- rozSifeni infekce co nejrychleji na co nejvétsi pocet uzll

Antientropie - server P nahodné vybere server Q k vyméné dat
" mozné vymeny:

¢ push - pri velkém poctu infikovanych uzl& malad pravdépodobnost rozsireni
¢+ pull - zpoCatku pomalé rozsifovani, nakonec infekce celé mnoziny
+ push/pull - |ze spojit vyhody predchozich postupli

= push problém: kdy ma uzel prestat infikovat

Gossiping

" pri nakaze infikovaného uzlu se s pravd. 1/k uzel uvede do klidového stavu
= oblibena kombinace: Gossiping + periodicky Pull

" vyhoda epidemickych protokoll: rozsifitelnost
= slozitéjsi topologie - hierarchie, rychlejsi infekce



‘1\3« Epidemické protokoly

Problém mazani dat
¢ naivni implementace: smazani dat - smazani vSech informaci o datech
e dUsledek: entropie jinym kanalem data zase obnovi
¢+ vylepsSeni: certifikat smrti (death certificate) - zaznam o smazani
e problém: neomezeny narlst certifikatl o historickych datech
¢ reSeni: v konecném case certifikat zanikne
e podminka: konecna doba rozsirovani infekce

Aplikace - agregace dat

¢ uzly, spocitejte se!

¢ podproblém: spocitejte primér
e uzel i: x; = inicialni (libovolnd) hodnota
e epidemicky: (x;, Xx) = (X; + Xx) / 2
® X; — avgyn( Xn)

¢ iniciator X; = 1, ostatni X; = 0
ex;—1/N



‘w Dalsi zajimaveé protokoly

= Distribucni protokoly
¢ kolik a kde umistit repliky
¢ permanent, server-initiated, client-initiated

= DalSi konzistencni protokoly
¢ primary-based - remote-write, local-write
¢ replicated-write - active replication
¢ cache coherence
¢ lazy replication, causal consistency, ...

= Zivy vyzkum v oblasti velmi rozsahlych systémé



3D TrENAY 'O ..., 18 years ago

© sit’ =~ rychla sbérnice, multicomputery ~ multiprocesory 1 818 ~ 40 000
© rychlé optické kabely - prenos po siti rychlejsi nez na disk
© velké disky - WORM, zapisovatelné, ...
® velka pamét’ - mapované soubory, nestrankovani
® neblokoveé soubory - append v paméti rychlejsi
" Globalni systémy
algoritmy - centralizované / hierarchické / distribuované, masivni Skalovatelnost
© lokalizace - znakova sada, ikony, narodni prostredi
© potreba datovych dalnic
© problémy s prostorem jmen - strom priliS koSaty
globalni IS - VLDB
= Mobilni uzivatelé
konektivita v letadle
© ochrana dat a osobnich udajt

* Novy hardware [Mooreﬂv zakon: }




‘W to be continued ...

®* NSWIO80 Middleware
« Petr Tima
« CORBA, DCE, DCOM, EJB, JMS, RMI, JavaSpaces, MQ, ..., ..., ...

®* NPRGO042 Programovani v paralelnim prostredi
« Jakub Yaghob
*  OpenMP, Cluster Open MP, Threading Building Blocks, MPI

®* NSWI152 Vyvoj cloudovych aplikaci
« Filip Zavoral, Jaroslav Keznikl, Tomas Pop
« Goggle App Engine, Amazon Elastic Cloud, Windows Azure



